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LISTA DE ABREVIATURAS E SIGLAS

AP Access Point

ADD Addiction

ARP Address Resolution Protocol

DB Data Base

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DST Destination

EAP Extensible Authentication Protocol
HTTP Hypertext Transfer Protocol

IP Internet Protocol

LAN Local Architecture Network

MAC Media Access Control

NAS Network Access Server

NAT Network Address Translation

oS Operating System

PEAP Protected Extensible Authentication Protocol
POE Power Over Ethernet

SQL Structured Query Language

SRC Source

SSID Service Set IDentifier

TCP Transmission Control Protocol
VDSL Very high bit rate Digital Subscriber Line
VPN Virtual Private Network

WI-FI Wireless Fidelity

WPA Wi-fi Protected Access
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1. OBJETIVO DO MANUAL

O principal objetivo deste manual € orientar o administrador da rede na configuracao,
criacao de regras de autenticagdo em um servidor Hotspot e implementagcédo de seguranca
no nivel de autenticacdo da rede wi-fi através de um servidor Freeradius.

Devido ao crescente nimero de usuérios e tentativas de conexdo em uma rede
wireless que faz a autenticagdo dos usuarios apds a conexao na rede wi-fi em um servidor
Hotspot em uma Routerboard foi necessario implementar regras que exijam credenciais de
autenticacdo do usuario ja ao se conectar na rede wi-fi, pois isso ira diminuir o nimero de
usuérios conectados na rede que ndo possuem credenciais para autenticacdo no Hotspot e
consequentemente diminuir o fluxo de dados nos access points, melhorando assim seus
desempenhos.
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2. CONFIGURACAO DO SISTEMA OPERACIONAL ROUTER'OS
2.1. INTRODUCAO

Para o gerenciamento principal da rede, gerenciamento dos enderecos de IP dos
AP’s Ubiquiti Unifi e gerenciamento dos usuarios que se autenticardo no servidor Hotspot
utilizaremos uma Routerboard RB750 conforme a imagem abaixo, com o sistema
operacional RouterOS da empresa Mikrotik.

Imagem 1: Routerboard RB750

Esse capitulo traz o roteiro detalhado para a configuracdo das interfaces, criacdo das
redes, configuracdo de Web Proxy, configuracdo de Firewall, criacdo e configuracdo do
servidor Hotspot e usuarios, podendo ser utilizado também em outros modelos de

Routerboards Mikrotik ou no sistema operacional RouterOS instalado em um
microcomputador.

e
’ y
LD DTERET Servdr Rades
# Cloud0 L N
/ Usuano 01
f, ~— AP O
Smartphone 01
/ ’ -«-"'"”
= 'u"'"—-‘ Routerboard
e pos Mikrotsk Reuter OS
pr iyl Servdr Motot

VDS Modem

=/ D

Ususns 02
Usuano 03

AP 03 ;

Ususno Od

AP ol ."'r ) g

e Usuano 05
AP 05 Smartphone 02

Imagem 2: Rede apos a instalagdo do servidor Hotspot
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Conforme a representacéo da Imagem02 a Routerboard deve ser instalada entre o
uplink de internet e os dispositivos de distribuicdo da internet para a rede local.

2.2. PRIMEIRO ACESSO E CONFIGURAGCAO INICIAL

Para a criacdo das regras e acesso aos menus de configuracdo utilizaremos o
programa Winbox na sua versao 3.0, que pode ser baixado gratuitamente na internet
conforme o link http://download2.mikrotik.com/routeros/winbox/3.0rc12/winbox.exe.

Iremos conectar nosso computador a porta nimero 5 da Routerboard.

Na imagem abaixo podemos visualizar a tela de login do programa Winbox para nos
conectar ao sistema operacional RouterOS da Routerboard. Como a Routerboard ainda
ndo possui configuracdo de rede devemos nos conectar pelo seu respectivo endereco
MAC, esse endereco encontra-se em um adesivo colado embaixo da Routerboard. O
usuario padrdo é admin e o campo senha nao devera ser preenchido conforme
especificacdo padrdo do equipamento.

)

Managed | Neighbors
T | | Set Master Password

Address
192.168.0.2
200,195, 70 =~

17743 44>

200,175, 7o ~nanany

Mozilla Firefox

Imagem 3: Tela de login do aplicativo Winbox
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Na imagem abaixo podemos visualizar a tela inicial apés o acesso com o login e
senha realizado pelo administrador no RouterOS com o programa Winbox. Nos préximos
itens as imagens serdo redimensionadas e focadas nos menus e submenus para uma
melhor visualizagéo e entendimento do contetdo.

Imagem 4: Tela inicial do Winbox
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Para iniciar os procedimentos de configuracdo devemos identificar nossa
Routerboard a fim de personalizi-la em utilizacdes futuras, tal como identificagcdo de
arquivo de backup.

Imagem 5: Identificagao da Routerboard
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Seguindo a ideia de personalizar a Routerboard para uma correta geracdo dos
relatérios e arquivos de backup quando necessério e para garantir um funcionamento sem
erros de interpretac@o das regras devemos fazer as configuracBes de hora, data e fuso
horério.

Tine. | Manual Tive Zone |
Tine: (193433
Date: | Sep/D52015

GMT Offset: |-03:00
[ DST Active

Console
Drvers
Heath
History
Mdentiy
LEDs
Licanse
Legarg
Packages
Password
Pots
Rebioct

|

M

Imagem 6: Correcdo de hora/data
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2.3. IDENTIFICAGAO E PERSONALIZACAO DAS INTERFACES

Na imagem abaixo podemos visualizar a tela das interfaces disponiveis para a
utilizacdo no RouterOS. Entraremos no Menu: Interfaces

+ [ Type

Imagem 7: Interfaces da Routerboard
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2.3.1. RENOMEANDO A ETHER1 (UPLINK)

Escolheremos primeiramente a interface etherl-gateway (portal) dando dois cliques
para que nos seja mostrada a janela com as configuragdes padrdo da porta. Na opcéo
Name colocaremos o nome Uplink para identifica-la como a porta em que conectaremos o
link de entrada da internet, na configuragéo utilizada nesse manual serd disponibilizada
somente uma porta para o uplink de internet.

Deixaremos a opcdo ARP como enable para que os pacotes de reconhecimento da
rede que seja conectada na porta possam ser utilizados por essa interface, na op¢éo de
Bandwidth que limita o fluxo de dados na interface deixaremos unlimited, ou seja, sem
limite de banda de tr&fego de dados nessa interface. Os outros campos deixaremos com 0s
valores padrdo do RouterOS e clicaremos em OK.

[astnce 2 ) e
inteface | Ehemet Eolf Tumel IE Tunnel GRE Tunnel  VLAN va L2MTU: [1600
[=] [«][x] [a] [¥] A L]
S MAC Address: [4CSEOCCBESC | =
ARP: |enabled 3| Rl
~— Biink:
Master Port: | nore ¥
Bordot P rimied ¥ /e |9 | Lo WC e
S| || [ RemtConten |
|no lnk

Imagem 8: Nomeagao da interface etherl
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2.3.2. RENOMEANDO A ETHERS5 (OUTSWITCH)

Assim como na etherl alteraremos somente o nome da ether5 (porta5) para
OutSwitch, essa interface serd responsavel por transmitir os dados ja tratados pela
Routerboard para um microcomputador ou para os dispositivos de rede responsaveis pela
distribuicdo da rede, em nosso caso, um Acess Point Wireless e um Swtich ethernet.

Na imagem abaixo podemos visualizar como ficara a tela de configuragéo da ether5
apos as alteracges.

Imagem 9: Nomeagdo da interface ether5
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2.3.3. FINALIZANDO A PERSONALIZAGAO DAS INTERFACES

S

Na imagem a seguir podemos visualizar a listagem de interfaces ap0s a sua
personalizacdo e identificacdo. Podemos reparar ainda na letra R ao lado da interface
OutSwitch que significa “Running”, ou seja, a interface ja reconheceu o cabo conectado em
sua porta e ja estd em funcionamento.

Obs: Lembrando que o cabo do Uplink de internet ainda n&o deve estar conectado na
porta 5 da routerboard, conectaremos o cabo somente apés a criagdo do DHCP Client,
tépico abordado nos capitulos a seguir.

| EolP Turnel IP Turnsl | GRE Tumnel  VLAN VAAP Bonding LTE

Imagem 10: Tela das interfaces apds as alteragoes
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2.4. ADDRESS LIST

Agora iniciaremos a configuracdo dos enderecos de rede estaticos que poderédo
trafegar dados dentro de nossa Routerboard. Entraremos no Menu: IP=>Addresses e
selecionaremos a opg¢édo ADD, simbolizada no Winbox pelo icone == .

Imagem 11: Tela de configuragdo da Address List
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2.4.1. ADICIONANDO UM NOVO ADDRESS ESTATICO

Antes de iniciar as configuracdes especificas de cada funcdo no RouterOS
precisamos definir quais sdo os enderecos estaticos que poderdo trafegar dados dentro de
nossa Routerboard. Escolheremos a classe 192.168.10.0 para a criagdo de nosso servidor
Hotspot, portanto na opc¢ao Address , que serd o enderenc¢o IP que nossa Routerboard
podera ser acessada através do Winbox colocaremos 192.168.10.1/24, na opgéo Network
colocaremos 0 endereco da rede escolhida 192.168.10.0 e no campo Interface
escolheremos por qual delas essa rede estara acessivel, em nosso caso a interface
OutSwitch e depois clicaremos em OK. Nesse ponto ja comegamos a entender a
importancia da correta personalizacdo prévia das interfaces, para que na hora das
configuragdes dos vinculos das interfaces com os addresses ndo ocorra nenhuma troca e
dificulte a finalizacdo da implantacéo do servidor Hotspot.

Address; [192.168.10.1/24
Metwede: |192 168.10.0

Imagem 12: Tela de inclusdo de um Address estatico
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Na imagem abaixo podemos visualizar como ficaré a Address List apos a inclusdo da
nossa rede principal.

Imagem 13: Finalizando a inclusdo de um Address estatico
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2.5.IP POOL

Agora iremos configurar um POOL de enderecos de ip para nossa rede, o IP POOL é
0 escopo do DHCP Server, ou seja, € uma faixa de enderecos de ip que o DHCP Server
podera conceder dinamicamente aos clientes.

Agora iniciaremos a inclusdo de um POOL de enderegcos de ip em nossa
Routerboard. Entraremos no Menu: IP=>IP POOL e selecionaremos a opc¢do ADD,
simbolizada no Winbox pelo icone 4= .

Imagem 14: Tela inicial de configurag¢do do IP Pool
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2.5.1.ADICIONANDO UM NOVO IP POOL

Na janela “New IP POOL"” colocaremos no campo Name o nome de “PoolHSP ” para
0 novo Pool de enderecos de ip, no campo Addresses colocaremos a faixa de ip que sera
disponibilizada pelo DHCP Server, nesse caso utlizaremos a faixa de
192.168.10.5-192.168.10.254, portanto serdo 250 enderecos de ip utilizdveis pelo no
DHCP Server para 0os microcomputadores ou dispositivos conectados a ele.

Na opcao Next Pool deixaremos none, essa opcao é utilizada quando necessitamos
de uma quantidade maior que 253 enderecos de ip para o DHCP Server conceder aos
microcomputadores ou dispositivos, entdo se temos dois IP POOL criados colocamos
nessa opgdo esse segundo IP POOL criado e ao acabar os enderecos do primeiro ele
automaticamente comecara a conceder os enderecos de ip do segundo IP POOL existente.

Name: [PoolHSP

pdtesses (152 168105152 168.10254

Imagem 15: Tela de inclusdo de um novo IP Pool
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Na imagem abaixo podemos visualizar como ficara a tela inicial do IP POOL apo6s a
inclusdo do nosso novo IP POOL.

[wml
[+][=] [¥]

7|

*MHSF 192.168.70.5-192.163.10.254

Imagem 16: Finalizando a inclusdao de um IP POOL
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2.6. DHCP SERVER

A imagem abaixo nos mostra os servidores DHCP existentes em nossa routerboard, o
protocolo DHCP é o servico responsavel por uma configuracdo dindmica dos
microcomputadores ou dispositivos conectados a ele, incluindo atribuicao de IP, mascaras
de sub-rede, default gateway e servidores DNS.

Agora iniciaremos a inclusdo de um servidor DHCP em nossa Routerboard.
Entraremos no Menu: IP=>DHCP Server e selecionaremos a op¢ado ADD, simbolizada no
Winbox pelo icone == .

 Iitednce [Palsy [Leasa Tme

Neighbors
Padng
Pod
Foutes

it

B
7

i
i

Imagem 17: Tela inicial de configuragao do DHCP Server
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2.6.1. ADICIONANDO UM NOVO DHCP SERVER

Na janela “New DHCP Server ” iniciaremos a configuragdo dando um nome ao nosso
servidor, sempre lembrando que é uma boa pratica colocarmos nomes que facilitem a
identificac@o do servi¢o nas proximas etapas, no caso de vocé possuir mais de um servidor
DHCP configurado nesse mesmo RouterOS.

Nesse caso colocaremos no campo Name o nome de “ServerHSP” para o0 novo
servidor, no campo Interface selecionaremos a interface que sera responsavel por fornecer
as configuracdes do DHCP aos microcomputadores e dispositivos conectados a ele, nesse
caso a interface OutSwitch. No campo Lease Time colocaremos o tempo de 02:00:00
horas, o Lease Time é o tempo que o endereco de ip estard disponivel para um endereco
MAC apés a primeira utilizacao desse ip por esse determinado MAC. No campo Address
Pool selecionaremos o “PoolHSP ” criado anteriormente. Nos demais campos deixaremos o
padréo do RouterOS, como mostrado na imagem abaixo.

Imagem 18: Criando um novo DHCP Server
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Na imagem abaixo podemos visualizar como ficara a tela inicial do DHCP Server apos
a incluséo do nosso novo servidor DHCP.

DHCP | Networks  Lesses Options Option Sets | Alets
| | W) | DHCP Corfig || DHCP Setp |

Imagem 19: Finalizando a inclusdao de um DHCP server
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2.6.2. DHCP Server =>NETWORKS

Na opcao Networks do Router iremos configurar os Gateways de nossas redes, na
opcao Networks também é possivel configurar servidores DNS individuais para cada rede,
noés nao faremos isso e sera explicado o motivo no tépico DHCP Client .

Agora iniciaremos a configuracdo de um Networks. Entraremos no Menu: IP=>DHCP
Server e clicaremos na guia Networks, selecionaremos a opg¢do ADD, simbolizada no
Winbox pelo icone == .

oo s

Imagem 20: Tela inicial de configuragao Networks
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2.6.2.1. ADICIONANDO UM NOVO NETWORKS

No campo Address colocaremos a classe de nossa rede que serd utilizada seguida
pela mascara de sub-rede, nesse caso 192.168.10.0/24 e no campo Gateway colocaremos
0 gateway de nossa classe, 192.168.10.1, os demais campos serdo ndo serdo alterados.

Address: |152.168.10.0/24 [Cox ]
ay, 192168701 | & [ Caneel |
Netmaskc: | - Aoy |
DNSSevem: | |2 [Gomnt |
[ oor |

Remove

/ | Gateway |DNS 5

Doman; | |-
WINSServers: | |3
NTP Servers: |

mw:i
MNeaSeer [ |
BootFle Name: | |
DHCPOptions: | | &
DHCPOptonSet: [ |w

4 4 & & A

Imagem 21: Tela de inclusdo de um novo Networks
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Na imagem abaixo podemos visualizar como ficara a tela inicial do Networks apos a
inclusdo do nosso novo Networks.

[#][=] =] [¥]
[ Address e DNSServers  |Doman  |WINS Servers | Next Server]
| 192.168.10.0°24 192.168.10.1

Imagem 22: Finalizando a inclusdo de um Networks
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Apls essa etapa da configuracdo ja é possivel fazer o login no RouterOS pelo
endereco de ip e ndo mais pelo endere¢co MAC, em nosso caso faremos o login pelo ip do
gateway 192.168.10.1, como mostra a Imagem23.

File Tools

Connect To: |192.168.10.1

Password

o

Mozills Firefox

Managed | Neighbors
V| Set Master Password

Address
192.168.0.2
0019
177437

Imagem 23: Tela de login no RouterOS pelo endereco de ip

2dmin@192.168.10.1 [RB-GuithermeTCC) - WinBox v6.18 on RB750 (mipsbe)

W | Q| | Safe Mode

A Guick Set
. irfedaces
wa, Bidge
=3 PPP

Imagem 24: Conectado no RouterOS pelo endereco de ip
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2.7. DHCP CLIENT

A imagem abaixo nos mostra os clientes DHCP existentes em nossa Routerboard, o
DHCP Client assim como o DHCP Server, possui uma configuracdo dindmica dos
dispositivos conectados a ele, mas por ser um cliente ele recebe dinamicamente as
configuracdes de um servidor DHCP externo.

Agora iniciaremos a inclusdo de um cliente DHCP em nossa Routerboard.
Entraremos no Menu: IP=>DHCP Client e selecionaremos a opcdo ADD, simbolizada no
Winbox pelo icone = .

DHCP Ciet | DHCP Clent Optians
] ] (7] [romse | o | [Fo ]
|Use P AddD. |IP Addwss | Expies e | Status [~

Imagem 25: Tela inicial de configuragdo do DHCP Client
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2.7.1. ADICIONANDO UM NOVO DHCP CLIENT

Na inclusdo de um DHCP Client faremos somente a escolha de qual interface seré a

responsavel por receber as configuragfes dindmicas, No campo Interface selecionaremos
UpLink, portanto utilizaremos essa interface para receber o uplink de internet.

As opc¢Bes Use peer DNS e Use peer NTP que fazem a sincronia com os servidores
DNS e com os relégios dos dispositivos da rede do cliente respectivamente, deixaremos

marcados.

Criando um DHCP Client desse modo faremos com que qualquer link de internet

possa ser conectado a essa interface, desde que fornecido por um DHCP Server, 0s

demais campos devem permanecer com a configuracdo padrdo do RouterOS, como a

figura abaixo.

Imagem 26

ntedace: ([T | | [ Concel |
[+ Uss Peer DNS

ooy

[v] Use Pesr NTP ([Coete |

| e |

DHCP Options: | f= [—"]
AddDefautRoute: [yes %] | [ copy
Defau Route Distance: |0 Feariove
Relesse

| B |

: Tela de inclusdo de um DHCP Client
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2.7.2. CONECTANDO UM UPLINK AO DHCP CLIENT

Como o protocolo DHCP trabalha dinamicamente, ao conectar o cabo na interface
UpLink ele recebera as configuracdes de ip e DNS do DHCP Server que estiver fornecendo
essas configuragBes e automaticamente configurara os servidores DNS de nossa rede,
também criard na opcdo Address List os Address para que nossa rede reconheca e
receba os dados da rede que o DHCP Client dinamicamente se configurou. Nas imagens
abaixo mostramos como o DHCP se configura apés a conexédo do cabo do UpLink.

A Imagem28 mostrou que ele recebeu do servidor DHCP externo o endereco de ip
192.168.0.10/24.

Imagem 27: DHCP Cliente antes da conexdo do Uplink

Imagem 28: DHCP Cliente apés da conexado do Uplink
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A Imagem?29 mostrou que apos ele receber o endereco de ip 192.168.0.10/24, ele
dinamicamente cria o Address com sua Network e configura a interface responséavel por ele,
a letra D no inicio do Address significa Dynamic .

152.168.0.0
152 168.10.0

Imagem 29: Criacdo automatica do Address

A Imagem30 mostrou que ele também configurou os servidores DNS
automaticamente de acordo com as configuracdes do DHCP Server externo.

o] 1a
Dynamic Servers: (187237215 |
187.2372.16

Imagem 30: Configuragdo automatica dos servidores DNS
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2.8. TESTANDO A CONEXAO DA ROUTERBOARD

A conexao do uplink na Routerboard e o reconhecimento do uplink pelo DHCP Client
faz com que a Routerboard esteja conectada na internet.

A imagem abaixo nos mostra uma janela do New Terminal com o teste de ping ao
host 8.8.8.8 feito com sucesso.

y i TITTTFITIIT B
e L TITTITITITT Loid
el MMM IIT HH KHE RRARRR 000000 T

MMM IIT  RERRK RRR RRR 000 00O TIT IIT  HRERR

WM III KM KB RRRRRR 000 000 iz III #O B0
¥ III HEKE HKXK RER BRR  00QO00 I IIT HEE ERE

MikreTik Rourer0S €.18 (c) 1993-2014 hTtp:/ v mikrotik. com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is asbiguous,
a seccnd [Iab] givea possible options

Move up to base level
oo

Use command ac the base level
infRE-GuilhermeTICC] > ping 8.8.,8.8
SIZE TTL TIME STATUS

B.8.8. 56 42 1é0ms
2.8.8. 56 42 1&5ms
8.8.8 56 42 15Ems
8.8.0. 56 42 160ms

sented received=d packer-loss=0% min-ret=158me svg-rro=160ms

Imagem 31: Tela de teste de ping da Routerboard
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2.9. FIREWALL

Apos as configuragdes iniciais para fazermos a Routerboard navegar precisamos
configurar o firewall para que a nossa rede tenha permissdo do Firewall para trafegar
dados.

: |NAT Mangle Sorvice Porty | Connoctions  Address Usts  Layer7 Protocols
E_uu |_| * Flsaet Courters I|n-naa-ncam|| | T3]

m‘l‘m—-

Imagem 32: Tela do Firewall
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2.9.1. ADICIONANDO REGRAS DE FIREWALL

Agora iniciaremos a inclusdo de uma regra no Firewall do RouterOS em nossa
Routerboard. Entraremos no Menu: IP=>Firewall e selecionaremos a opcdo ADD,
simbolizada no Winbox pelo icone 4= , apds isso sera exibida uma tela de New Firewall
Rule como pode ser visualizado na imagem abaixo.

Chan: input
Sre Addreas: (132 168.10.024

Imagem 33: Tela de criagdo de regras do Firewall

No campo Chain selecionaremos a opgéo input, ou seja, € todo o trafego que vai para
a Routerboard, no campo Src.Address colocaremos a classe e a mascara de sub-rede de
nossa rede 192.168.10.0/24, devemos clicar na guia Action e no campo Action selecionar a
opcao accept e em seguida OK, como nos mostra a Imagem34.
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Imagem 34: Tela de criacdo de regras do Firewall

Imagem 35: Apés a inclusdo de uma regra no Firewall

Essa regra fara com que todo o trafego que entre na Routerboard(input) e que tenha
origem da classe 192.168.10.0/24(Src.Address) seja aceito e liberado(accept) .
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2.9.2. ADICIONANDO REGRAS DE NAT
2.9.2.1 ADICIONANDO REGRAS DE MASCARAMENTO DE IP

Agora iniciaremos a inclusdo de uma regra de NAT em nossa Routerboard.
Entraremos no Menu: IP=>Firewall e clicaremos na guia NAT, em seguida na opg&o ADD,
simbolizada no Winbox pelo icone =, ap0s isso sera exibida uma tela de New NAT Rule
como mostra a imagem abaixo.

Ganaral | agvanced B Action  Sstatics
O SR

S Adieas. [|[152 188 10,024

D Addmen, |

Protocol: |

S Pot: |

Dnt ot [
Ay Por, |
I Iatace; |
Ot Iniefnce: |

Packet Mk |
Connecon Mesk: |
Routing Maec: |
Routng Tabée: |

Connection Type: [

Imagem 36: Tela de inclusao de uma regra de NAT

No campo Chain selecionaremos a opcdo srchat, e no campo Src.Address
colocaremos a classe e a mascara de sub-rede de nossa rede 192.168.10.0/24, ou seja,
séo os pacotes que vierem da rede 192.168.10.0/24 sairdo para a Internet com o endereco
de ip publico disponibilizado pela interface UpLink, devemos clicar na guia Action e no
campo Action selecionar a op¢do masquerade e em seguida OK.
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Imagem 37: Tela de inclusdo de uma regra de NAT

|l it] [2] 7] [ FesstCourten ||whuﬂm |
5| |Aeten [than s pdiress
=imasquende  scrat 192,168 10024

FREEEE{RTE

Imagem 38: Apos a inclusdo de uma regra de NAT

Essa regra fara que todo o trafego de pacotes que vierem(srcnat) da classe
192.168.10.0/24(Src.Address) sejam traduzidos(masquerade) do endereco de rede local
para o endereco de ip publico disponibilizado pela interface UpLink ao sair para a internet.
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2.9.2.2 ADICIONANDO REGRAS DE REDIRECIONAMENTO DE P ORTA

Agora vamos criar uma regra de NAT para o redirecionamento da porta 80(HTTP)
para a porta do nosso Web Proxy, que sera configurado nos tépicos a seguir, usaremos a
porta 3128 para o Web Proxy.

No campo Chain selecionaremos a opc¢do dstnat, no campo Src.Address
colocaremos a classe e a mascara de sub-rede de nossa rede 192.168.10.0/24, no campo
Protocol selecionaremos a opg¢éo 6(tcp) e Dst.Port . colocaremos a porta 80, apés isso
devemos clicar na guia Action e no campo Action vamos selecionar a opcgéao redirect e na
opcéo To Ports colocaremos a porta 3128, em seguida clicaremos em OK.

Ganel | Mvanced  Bdd Adion  Ssbates

Ghan: (8]

Src Addvess [ [152768700/28

|
|
Det. Addwes | | .
' [ o |
Frotocal: [ [6 e} s | [ comer ||
=) (¥] i |
o D Fon: L[ = ||:w:|
L Ary Pot. | =
b Findace | Alr=rre
Ot rtuface: | 25
Pkt Mark. | -
Corrcton Mark: | s
SRR =

Imagem 39: Tela de inclusao de uma regra de NAT

Essa regra fard que todo o trafego de pacotes que trafegarem com destino(dstnat) a
classe 192.168.10.0/24(Src.Address)  sejam redirecionados(redirecty da porta
80(Dst.Port ) para a porta 3128(To Ports ) antes que sejam liberados para o usuario.
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Imagem 40: Tela ap6s a inclusdo das regras de NAT
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2.10. WEBPROXY
2.10.1. CONFIGURANDO O WEB PROXY

Agora iniciaremos a configuracdo de nosso Web Proxy. Entraremos no Menu:
IP=>Web Proxy e clicaremos na opcdo Enable, habilitando assim o nosso Web Proxy.
Colocaremos a porta 3128 como a porta do Web Proxy, que sera a porta que o NAT fara o
redirecionamento da porta 80 para a 3128, como configuramos anteriormente no
Firewall=>NAT.

No campo Cache Administrator colocaremos um nome ou email de referéncia para
gue o usuério que sofre algum bloqueio e necessite de suporte consiga contactar o
responsavel pelas regras do Web Proxy, nesse caso colocaremos o email
guilhermelevy.cpd@faculdadeguairaca.com.br

Cache Ht DSCP (TOS): 4

Cache Drve: (satal

Imagem 41: Tela de configuragdo inicial do Web Proxy
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A opcdo Max.Cache Size serve para quando o administrador deseja criar uma area
no armazenamento do RouterOS para fazer um cache no Web Proxy, ele colocard uma
guantidade, por exemplo 500000KiB (500MB) e marcara a opcdo Cache On Disk . No
Nnosso caso, por utilizarmos uma Routerboard com pouco espago de armazenamento ndo

utilizaremos essa opcao de Cache On Disk.

Na opc¢do Max.Client Connections , que seria a quantidade maxima de conexdes
simultaneas no proxy deixaremos 1500. Na op¢do Max.Server Connections , que seria a
quantidade maxima de conexfes simultdneas no proxy para servidores externos

deixaremos 1500.

Os demais campo deveréo ficar no padrdo do RouterOS como a Imagem41.

2.10.2. ADICIONANDO REGRAS NO WEB PROXY

13 Mesh Lol ———
[#][=] [¢][5] [@] [¥] [= Reset Counters |[= Reset M Courtes
% o '

[&]

|
i

[Dat Pot [Dat-tost  [Path [Method Action |Redrect Tol Hts

[Dzems

" Aways From Cache

Cache He DSCP (TOS}: |4

Rllel L1 el [ 11

Imagem 42: Tela de configuracdo das regras do Web Proxy
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Apé6s a configuragdo inicial do Web Proxy podemos iniciar a criacdo das regras,
clicaremos na op¢édo ADD, simbolizada no Winbox pelo icone == .

Primeiramente criaremos a liberagdo da classe da nossa rede, no campo
Src.Address colocaremos a classe da rede que queremos que essa regra se aplique,
nesse caso 192.168.10.0/24 e no campo Action selecionaremos a opc¢ao allow que libera o
trafego para essa rede.

FAll A

Imagem 43: Liberando o trafego da classe principal
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2.10.3. BLOQUEANDO TERMOS NO WEBPROXY

Agora criaremos duas regras de bloqueio para dois termos(palavras) dentro de nosso
Web Proxy, no caso de regras de bloqueio por palavras preencheremos somente o campo
Dst.Host com a palavra a ser bloqueada e no campo Action selecionaremos a opgdo deny
gue nega o trafego dos dados que contenham essa palavra em seus enderecos, ou seja, 0
Web Proxy bloqueard as paginas HTTP que contenham em seu endereco a palavra
especificada.

HAA

HIE

' it = o
Dst. Address: | L fid Cancel ;
Dat. Poat: [ ] | Apply ]
Local Pont: | - s _—m
Dat. Host: [ I[4shared - c —
Pah: | IR 4 oo
Method: -
| g Remove
Action: |deny E3]
! Reset Courters
Redrect To: | -
Reset All Courters
His: [0 |
Cache Hi DSCP (| pabled

Cache Drive:  system

Imagem 44: Bloqueando o termo “4shared”

Nessas duas regras nos bloqueamos as palavras “4shared” e “sourceforge”.
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2.10.4. O FUNCIONAMENTO DO WEBPROXY

Como em todas a regras do RouterOs, o Web Proxy trata suas regras através
do principio da gravidade, o sistema comeca a leitura das regras por ordem, seguindo sua
numeracao(#), ou seja, de cima para baixo e para ao se adequar em uma das regras.

| Wb Proxy Access [= B3

by Reset Counters Resst Al Counters
Src. Address | Dst. Address Dst. Pot | Dst. Host Path Method | Action |Redinect To|His A
| @ sourceforge deny 0
| @ dshared deny 0
| 9 152.168.10.0.24 allow 0

[ 3 tems

Imagem 45: Adequacgao da regra por gravidade

Como nos mostra a Imagem45, se o usuario com 0 enderec¢o de ip 192.168.10.5
tentar acessar o site www.uol.com.br o pacote ira testar todas as regras e como nao ha
nenhuma restricdo nos itens 0 e 1 chegara ao item 3, se adequando a essa regra que libera
o trafego para a classe na qual ele se encontra. Se esse mesmo usuario tentar acessar o
site www.4shared.com ele testaria a regra 0, passaria para a proxima regra mas se
adequaria a regra 1 em que ele bloqueia os enderecos com a palavra 4shared, descartando
nessa hora o pacote sem passar para a proxima regra.
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Nas duas imagens abaixo podemos visualizar como serd a mensagem de nega¢ao no
microcomputador do usuéario quando ele tentar acessar um dos sites que estiverem com as
regras de bloqueio.

B nitp//sourceforge.net/ P~ 20 | B rRROR: Forbidden x

ERROR: Forbidden

While trying to retrieve the URL http://sourceforge net/:
+ Access Denied

Your cache administrator is guilhermelevy cpd@faculdadeguairaca.com br.

Generated Sat, 05 Sep 2015 23:34:29 GMT by 192.168.10.1 (Mikrotik HitpProxy)

Imagem 46: Tela com a negagao do site sourceforge.net

22 hiip e dshared.com O~ B & ERROR: Forbidden *

ERROR: Forbidden

While trying to retrieve the URL http-'www 4shared com:
= Access Denied

Your cache admunistrator 1s puilhenmelevy cpd@iaculdadeguaiaca com br

Generatod Sat, 03 Sep 2015 23:44: 11 GMT by 192.168.10.] (Mikrotik HupProxy)

Imagem 47: Tela com a negagao do site 4shared.com
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2.11. HOTSPOT

Com a estrutura de nossa rede finalizada podemos agora iniciar a criacdo e
configuracdo de nosso servidor Hotspot. Entraremos no Menu: IP=>Hotspot, na guia
Servers e selecionaremos a opgdo ADD, simbolizada no Winbox pelo icone = .

ot [= B
Secvers | Server Frofies Lsers  User Profiss Acive | Hosts [P Bndngs Sence Pofs  Wialled Garden  Waled Garden 1P Lt |

E.

R E L

AEN
£

i
i

Imagem 48: Tela inicial de configuragao de um Hotspot Server
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2.11.1. ADICIONANDO UM HOTSPOT SERVER

No campo Name colocaremos o serverl, que serd o nome do nosso servidor Hotspot,
no campo Interface selecionaremos a interface que sera responsavel por fornecer os
dados ja tratados pelo nosso Hotspot, no campo Address Pool escolheremos qual a faixa
de enderecos que queremos que o Hotspot fornega aos usuarios que nele se conectarem, o
campo Idle TimeOut sera o periodo de ociosidade maximo permitido por nosso servidor
para os clientes autenticados, se ndo houver trasmissdo de dados para o servidor nesse
periodo a sessdo com esse usuario sera finalizada, deixaremos 02:00:00 horas nesse
campo e para finalizar o campo Addresses per MAC que é a quantidade de enderecos de
ip permitidos para cada endereco MAC dos clientes, deixaremos 2, pois se o cliente vier
com seu microcomputador ou dispositivo jA com um ip configurado manualmente e que nao
seja da classe de nossa rede o Hotspot automaticamente lhe fornecera um endereco de ip
da nossa rede para que ele possa trafegar nela, vinculando assim os dois enderecos de ip a
esse endere¢co MAC. Os demais campos permanecem no padrdo do RouterOS.

Imagem 49: Tela de inclusdo de um Hotspot Server
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Na imagem abaixo podemos visualizar como ficara a tela inicial do Hotspot apds a
inclusdo de um servidor Hotspot.

Imagem 50: Tela ap6s a inclusdo de um Hotspot Server
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2.11.2. CONFIGURANDO UM HOTSPOT SERVER PROFILE

Agora iremos configurar o perfil default do servidor Hotspot. Entraremos no Menu:
IP=>Hotspot e clicaremos na guia Server Profiles, em seguida daremos um duplo clique
encima do perfil padréo existente em nosso Hotspot, o perfil default.

Nesse perfil existente somente iremos alterar o campo DNS Name, que é 0 nome
pelo qual nosso Hotspot sera identificado e acessado manualmente, colocaremos
Hotspottcc.com.br nesse campo.O DNS Name aparecera na tela de login do Hotspot e ira
mascarar o endereco de ip do Hotspot. Agora clicaremos em OK finalizando a configuracéo.

BEIET
A& Quick Set
. Intefaces
4 Bodge
v PP
= Switch
=2 Mesh
g P
. MPLS
48 Routng ;
i System Socen! ol AR OK
& Queues *[= 7 Name: |PEY |

i Ie=— st >
L] Log DNS Name: |hotspotice com br [
B Radus

XK Todks I
B8 New Terminal
P4 MetaROUTER HTTP Prowy: -
&5 Parttion

| ) Make Supout o
& Manual

B et

=i =29

[aiae.

HTML Directory: | hotspot *]
Rate Lt ot | -

HTTP Proxy Pott: |0 |
SMTP Server: | B

1item (1 selected)

Imagem 51: Configuragdao do Hotspot Server Profile default
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Os demais campos devem permanecer no padrdo do RouterOS, conforme
Imagem51.

Imagem 52: Tela ap6s a inclusdo de um Hotspot Server Profile
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2.11.3. CONFIGURANDO UM HOTSPOT USER PROFILE

Primeiramente iremos configurar o perfil default de usuario do Hotspot. Entraremos
no Menu: IP=>Hotspot e clicaremos na guia User Profiles, em seguida daremos um duplo
cligue encima do perfil padréo existente em nosso Hotspot, o perfil default.

Deixaremos o Name como default, no campo Address Pool selecionaremos o Pool
de enderecos de ip que fornecera o ip ao nosso cliente apos a autenticacao, no campo Idle
Timeout selecionaremos a opgao none, ou seja, nao finalizara a sessdo se o usuario ficar
um periodo de tempo ocioso. O campo Shared Users nos diz quantos usuarios
simultdneos com a mesma credencial poderdo estar autenticados, em nosso caso
permitiremos um usuario autenticado com a mesma credencial. O campo Rate Limit é
responsavel pelo limite de banda de perfil de usuario, iremos colocar 5Mb de upload e 5Mb
de download para cada um dos usudrios autenticados com esse perfil, ou seja, 5M/5M. Os
demais campos deverao ficar no padrao do RouterOS, como na imagem abaixo.

4 Cuick St

. bteriaces
4 Bridge
o2 PPP
= Switch
12 Mesh
@r

. MPLS
& Routng
{0 System
!m
[ Fies
[ERE
. Radus

MAC Coclde Timeout: |3d 00:00:00

Address List: |

Imagem 53: Tela apés a inclusdo de um Hotspot User Profile
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Seguindo 0s passos anteriores para a configuragdo de um User Profile, faremos
também a inclusdo de um User Profile Limitado em nosso Hotspot. Clicaremos na opgéo
ADD, simbolizada no Winbox pelo icone # , apés isso sera exibida uma tela de New User
Profile .

Daremos o nome de limitado a esse perfil e no campo Rate Limit daremos um limite
de banda de 1Mb de upload e 1Mb de download para cada um dos usuarios autenticados
nesse perfil, ou seja, IM/1IM

Apo6s a inclusao dos dois perfis de usuario a tela de User Profiles devera estar como a
imagem abaixo.

SovrPron s Ui Pt i ot P Bcigs S ot Wabd Grdn el G 7 L €

Imagem 54: Tela apds a inclusdo dos Hotspot User Profile
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2.11.4. ADICIONANDO USUARIOS

Agora iremos criar 0s usuarios que poderdo autenticar em nosso Hotspot, clicaremos
na guia User e na tela inicial de usuarios clicaremos na op¢éo ADD, simbolizada no Winbox
pelo icone * , apds isso sera exibida a tela Hotspot User , que é a tela de inclusdo de
usuarios, como na Imagemb56.

: =6
Server Poties | Usors | Usee Pofies Acie Hoss [P Bindings  Service Fots Walied Gaden Waled Giaden P List Cookies

CE[ER|E

Imagem 55: Tela inicial dos usudrios cadastrados no Hotspot
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2.11.4.1. USUARIO AUTENTICANDO COM SENHA

No campo Name colocaremos 0 nhome que nosso usuario efetuara a autenticacéo, no
campo Password colocaremos a senha que o usuario utilizara, no nosso caso utilizaremos
0 Usuério e senha admin.

O campo Address ndo sera alterado, esse campo é utilizado quando desejamos dar
um ip estatico para um determinado usuario. No campo Profile selecionaremos o perfil que
esse usuario estara vinculado quando se autenticar, nesse caso ele sera vinculado ao perfil
default, que possui um limite de banda maior, conforme especificamos no Hotspot Users
Profile anteriormente. Os demais campos devem ficar no padrdo do RouterOS, como
mostra a imagem abaixo.

Esse modo de autenticacdo estara disponivel ao cliente que possuir usudrio e senha
cadastrado, podendo ser utilizado esse usuario e senha em qualquer microcomputador ou
dispositivo.

Criaremos também um segundo usuario com o nome de user e nele utilizaremos o
perfil limitado, que disponibiliza menos limite de banda, conforme o User Profile.

ERRESNRS

Server Fofies Umlwm Acive Hoss | 1P Bndngs Senvice Pots Weled Ganden | Waled Garden (P L
(=] ][] (] [¥] [o0 rosst st |00 et Coren |

Imagem 56: Tela de inclusdo de usuario/senha
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2.11.4.2. USUARIO AUTENTICANDO COM MAC

No campo Name colocaremos 0 nhome que nosso usuario efetuara a autenticacéo, no
nosso caso utilizamos o usuario usermac. No campo MAC colocaremos o endereco MAC
do microcomputador ou dispositivo do nosso cliente e no campo Profile selecionaremos o
perfil Limitado.

Os demais campos devem ficar no padrdo do RouterOS, como mostra a imagem
abaixo.

Esse modo de autenticacdo ndo necessitard que o cliente possua uma senha para
seu usuério, pois fara uma verificacdo do vinculo entre 0 nome de usuario e o endereco
MAC do micromputador ou dispositivo em que se esta sendo feito a autenticacdo, se for o
endereco MAC correto o Hotspot ird autentica-lo, neste tipo de autenticagédo usuario/MAC o
cliente somente podera utilizar suas credencias no micromputador ou dispositvo que tiver o
MAC cadastrado em seu usuario.

Servers  SeverProfies Use | UserProfies Acive Hosts IP Bindngs Service Pots Walled Garden  Walled Garden P List  Cookies
3¢ [ [ 7] oo Reset Courters || 00 Reset A Courtes |

Imagem 57: Tela de inclusdo de usuario/MAC
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Na imagem abaixo podemos visualizar como ficara a tela inicial da lista de usuérios
cadastrados em nosso Hotspot apés a inclusdo dos usuérios.

Imagem 58: Tela ap6s a inclusdo dos usuarios
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2.11.5. CONFIGURAGCOES DO HOTSPOT NO FIREWALL E NAT

Ao ser criado o Hotspot cria automaticamente regras no Firewall, essas regras
acabam bloqueando o acesso do Winbox a Routerboard, entéo ap6s a criacdo do Hotspot
devemos nos conectar ao RouterOS pelo endereco MAC da Routerboard como na Imagem
abaixo, assim como fizemos no inicio deste manual na ImagemO03.

FRerFules | AT Mangle Sarvice Ports Cormections  Addwss Lia  Laver7 Froiocoh
Il © Feset Gourders || 00 Resct Al Courters |
| | Addwss Dot Addwes |Picto. Seo Fod D

& fep)

4
3
454
]
454
3
Lrd
a
o4
3
3

 reR7Es 1004

8.

Imagem 59: Liberando acesso do Winbox no Firewall

Agora iniciaremos a inclusdo da regra de libera¢do no Firewall em nosso RouterOS.
Entraremos no Menu: IP=>Firewall e selecionaremos a opcdo ADD, simbolizada no

Winbox pelo icone 4 , ap0s isso sera exibida uma tela de Firewall Rule como a
Imagem60.
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No campo Chain selecionaremos a opc¢éao forward, ou seja, € todo o trafego que
passa pela Routerboard, no campo Protocol selecionaremos a op¢ao 6(tcp) e ho campo
Dst.Port colocaremos a porta 8291, que é a porta por onde o Winbox se comunica com o
RouterOS, apoés isso devemos clicar na guia Action e no campo Action selecionar a opcao
accept e em seguida OK.

& § usioum

Os demais campo deverdo permanecer no padrao do RouterOS, como na imagem

abaixo.
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Imagem 60: Criando regra de acesso do Winbox
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Na imagem abaixo podemos visualizar como ficara a tela inicial do Firewall apds a
inclusdo da regra de liberacdo do acesso do Winbox ao RouterOS.

FierFuden [NAT Marge Sevee Pos Cornectons Addess Lits Layer? Potoccs.

|| [ 7] 00 Reset Corters || 00 Reset Al Corte |

TOen  [SuAdem  [0a Addem |Pote, [SPon (0o Pt [ o (O b Bten[Pocketn
forward

weRBEulalus

Bk EASTZEA.,

B4572

s

Imagem 61: Firewall apds a inclusdo da regra de acesso do Winbox

Apés a criacdo dessa regra podemos novamente nos conectar ao RouterOS pelo
endereco de ip como efetuado anteriormente e pode ser visualizado na Imagem23 deste
manual, pois essa regra ira liberar o acesso do Winbox ao RouterOS.
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O Hotspot também cria automaticamente regras no NAT ao ser configurado, nesse
caso nao é necessério fazer nenhuma configuracao nas regras criadas dinamicamente por
ele.

| [ Fesel Courrers || om0 Resct Al Courten |
n [Soiddws  DstA oo (S Pot DwtPot |binler Dui B

152 168.100/24

152 162.1000:24

o¥ooBatall.

hatspst
Poec.
Nesghbers
Packing
Fosl
Foutes
sug
SHMP
Services
Sattings
Socka
TFIR
Traffic Fow
PP
Wb Proey

Imagem 62: NAT ap6s a inclusdo das regras pelo Hotspot
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2.11.6. TELA DE AUTENTICACAO DO HOTSPOT

A partir de agora se tentarmos navegar na internet seremos redirecionados a tela
padrao de autenticacdo do Hotspot como na imagem abaixo. Essa tela solicitara as
credenciais do cliente para que o Hotspot efetue ou ndo a autenticacdo dele no servidor.

Nesse momento o0 nosso servidor Hotspot ja esta em funcionamento.

(& hittp://hotspottec.com brrloginiast=hitp 3as2fs £ = B © | £ intemet hotspot > login

login
password ||

Ok

HOTSPOT GATEWAY

Imagem 63: Tela de solicitagdao de credenciais
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ApGs preenchermos as credenciais na pagina de autenticacdo do Hotspot com o
usuario e senha admin criados anteriormente, somos autenticados no Hotspot.

Como mostra a imagem abaixo entraremos no Menu: IP=>Hotspot e clicaremos na
guia Active, essa tela nos mostra os usuarios que estao autenticados no servidor Hotspot
no momento, qual o ip dado a ele(address) , quanto tempo ele esta conectado(Uptime),
guanto tempo a conexao esta ociosa(ldle Time) e quais séo as taxas de upload(RX Rate) e
download(Tx Rate) utilizadas no momento por cada usuario.

| Hosts |P Bindings Seice Pots  Waled Gaden  Waled Garden [P it Cookies

|

[Doman  [Addrems upeme  [ideTme  [SemsanTems . RxRate [Txflae | [
15218810, 253 00:01:45 00:00-01 1936 bps 1384 bps

Imagem 64: Tela de usudrios autenticados
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2.11.7. IP BINDINGS, WALLED GARDEN E SIMPLE QUEUES

Depois de finalizada a configuracdo de nosso servidor Hotspot vamos detalhar o
funcionamento de trés recursos do Hotspot, o IP Binding, o Walled Garden e o Simple

Queues.

2.11.7.1. ADICIONANDO UMA REGRA DE IP BINDINGS

Uma das funcionalidades do IP Bindings é a liberacdo de um usuario especifico da
autenticacdo via usudrio/senha ou

automaticamente autenticado ao se conectar na rede.

0] [ o] [ satemoce |
& Ouick Set
8 hiedaces.
&4 Bidge
=4 pep
%5 Swich
0P
" MPLS
35 Routing
i System
® Queves
|l Files
|1l Log
AR Radus

Servers ServerProfies Users UserProfies Active Hosts [P Bndngs | Service Pots | Waled Garde

=] [o][s] ][V
17—

usuario/MAC do servidor

MAC Address: |c065391d84ef

Hotspot,

.IA

sendo

=] E3

Imagem 65: Criacao de regra IP Bindings
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Agora iremos criar uma regra em gue um usuario ira autenticar automaticamente sem
precisar digitar as credencias na pagina de autenticagdo do Hotspot, clicaremos na guia IP
Bindigs e na tela inicial clicaremos na opgdo ADD, simbolizada no Winbox pelo icone 4 ,
apos isso serd exibida a tela New Hotspot IP Binding , que é a tela de incluséo das regras,
como mostra a Imagem65.

No campo MAC Address colocaremos o endereco MAC do microcomputador ou
dispositivo do cliente que queremos que autentique automaticamente e no campo Type
selecionaremos a opcédo bypassed, que permitira 0 enderec¢o contornar a autenticagcdo do
Hotspot.

E possivel também bloquear enderecos para que ndo consigam autenticacdo
somente alterando o campo Type para blocked em vez de bypassed, isso fara com que o
endereco especificado ndo consiga autenticacdo no Hotspot.

spct
Servern SeverProfies | Users | UnerProfles Active Homin  Bindngs | Sarvice Pota | Waled Gardeny Walled Gordens IP Lt Cookdes

+-

Imagem 66: Comentando uma regra no RouterOS
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Uma dica importante para uma boa organizagdo em nosso RouterOS é a identificacéo
de nossas regras.

Clicaremos com o botdo direito do mouse encima de uma regra escolheremos a
op¢do Comment no menu, como ha Imagem66.

Identificaremos a regra como Celular Guilherme, para que quando formos fazer
alguma alteracdo nas regras nés saibamos 0 que significa essa regra e nesse caso
especifico do IP Bindings, a quem esse endereco MAC pertence.

User Poffes dctive Hosts 1P Brdos | Servce Pots | Wialed Garden | Wialed Garden P Lt | Cockles |

= [Todddrss [Server
; Cakfar CGuherme
07 @C06595 1D8SEF servert

Imagem 67: Regra de IP Binding comentada

70



FreeRADIUS (ase

The world's most popular RADIUS Sarver

P

puu& MHS& ! Uwum

2.11.7.2. ADICIONANDO UMA REGRA DE WALLED GARDEN

Uma das funcionalidades do Walled Garden ¢é a liberacdo da navegacao de algum
host especifico mesmo sem a autentica¢éo do usuério no Hotspot.

Agora iremos criar uma regra que liberara a navegacédo de um site mesmo que os
clientes ndo estejam autenticados, clicaremos na guia Walled Garden e na tela inicial
clicaremos na opgdo ADD, simbolizada no Winbox pelo icone 4 , apds isso sera exibida a
tela New Walled Garden Entry , que é a tela de inclusdo das regras, como mostra a
Imagem68.

o][c] [swates

A Ouick Set
. tefaces
#4 Bidge
w3 PP
5 Swich
°i2 Mesh
g P U
& MPLS t
¥ Routng

i System
& Queves
[l Fes

.| Log
. Radus

Cancel

Src, Addess: | - Fooly

Dst. Address | | I Disabie
e v [ Commen
. Hot: Ofemaston] 14 [ oy
DtPot:| | Pemove

Path: >,
Hes: [0 i

Reset Courtters

i

Imagem 68: Criagdo de regra Walled Garden
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No campo Action selecionaremos a opcao Allow, que ira liberar o acesso, no campo
Dst.Host colocaremos o site que se deseja liberar a navegacdo mesmo o cliente ndo
estando autenticado, nesse caso o site www.uol.com.br.

Os demais campos devem ficar no padrdo do RouterOS, como na Imagem68.

Serve Profics  Users User Pofes | Actve  Hosts | [P Bindngs | Servics Potta. Walled Garden
[ ][ ][] [W] [ oo ot | o0 Ronet At Courte |

Imagem 69: Apds a criagdo de regra Walled Garden

Essa regra fara que todo o trafego de pacotes que o dominio de destino(Dst.Host)
seja uol.com.br seja permitido(Allow ) mesmo que o cliente ndo esteja autenticado no
servidor.
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2.11.7.3. SIMPLE QUEUES

No caso especifico do Hotspot, o Simple Queues cria automaticamente uma regra de
gueue quando o usudrio se autentica no servidor, baseado na regra de User Profile criada
anteriormente, como mostra a imagem abaixo o Hotspot criou uma regra de queue para o
usuario admin dando 5M de upload e 5M de download para sua navegacao.

Imagem 70: Regras de Simple Queues
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2.11.8. PERSONALIZANDO A TELA DE AUTENTICACAO DO HO TSPOT

A tela de autenticagdo pode ser personalizada de acordo com a vontade do
administrador do RouterOS ou da empresa responsavel pelo servidor Hotspot.

Como pode ser visualizado na Imagem abaixo, quando clicamos em Files 0 Winbox
nos mostra uma arvore de diretérios dos arquivos existentes em nossa Routerboard. Nessa
arvore de diretérios podemos ver uma pasta com o nhome de Hotspot, nessa pasta estdo os
arquivos da pagina de autenticagcdo, que podem ser personalizados.

Entre os varios arquivos, cada um com a sua finalidade destacamos o arquivo
login.html que é o arquivo da péagina inicial de autenticagdo e por onde comeca a
personalizacdo da area de autenticagéo.

S 37,015 B8 5506
oy Y
Sep N5 2015 134T 00
Sep/T52095 2347 1)

Sep/0L2018 234700
Sep 052075 234700

SepMS2015 234700
Sep 053015 234700

Sep/U/2015 234700
B SeeIS/2015 234000
Jurns T/ Y970 0000 03

3 s (1 st 28T Ml 1250 ME aed

Imagem 71: Diretdrio de arquivos do RouterOS
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Na imagem abaixo podemos visualizar uma pagina de autenticacdo do Hotspot ja
personalizada.

yo '.h.gl.,',._; x

€ el fcombyloginidsi-hnpwianziifwewuolcombroit - see s
i Mgps 4\ DeparismeniogeT.. | ] Facidede Guarses G Googe ) Gobo ) Moodie - Faculdade.. @9 ReseSul @ UCL I Voulube 9 Webmail (0 Dimas Vosé - Marg.. [ G5A- Gerencisment.. -
e mmessm -
oo WIHF

Secin bres- vinde - | | Codmmtro de usidrio | Status da Conesio

AVISO IMPORTANTEINN

* IMPORTANTE: Cligue aqui e lela ns termos para a wiilzagie
de Guairach Wi-Fi.

Ze voca ende nfio fet sev cadastre por lavor protecole ¢ pedido
ng protocolo, efebe o PAGAMENY N2 IEI0LIANS & ApcS £ dira-
e 89 CFO 1o horanio das 13:30 45 16:10 he, ou no periodo das
1E:30 A 22145 ne aborstone da informatics de 3o Andar.

Estamss & dsposich pare solicionss guslguer divide.
Telefore deptd T.0.0

1000 Ramal 0203

ProfessnriUse lntres
miniisculas.

guilharmalevy oo

! Informagoes de logen adicionais pedern ser solicitadas, % %
Chigae pars sbiir o navegader

Imagem 72: Exemplo de tela de autentica¢do personalizada

75



The world's most popular RADIUS Sarver

FreeRADIUS (ase

nuu& MHS& ! Uwum

2.12. ALTERANDO A SENHA DO ROUTEROS

Para finalizar esse manual ndo podemos nos esquecer de fazer a alteracdo da senha
de acesso padrdo do administrador do RouterOS.

Para iniciar a troca da senha do administrador do RouterOS entraremos no Menu:
System=>Users , e em seguida daremos um duplo clique encima do usuéario padrao
existente em nosso RouterOS, o usuario admin.

ks Goups | SSHKeys| SSH Pcte s Ackve Uses

=] (o o) (7] [ |

i _Maveed Address
-, system defaull user
[ admn  fd

Auto Upgrade
Cavificates
Clock
Canscle
Drivers
Heath
Histery
Iderttty

LEDs
License
Logging
Fackages
Password
Fors

Feboot
Resset Configuration
Resauces
Routerbosrd
SNTP

Chent

i

ﬂ

i

Imagem 73: User list do RouterOS
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Sera mostrada a tela de configuragdo do usuério admin, clicaremos entdo no botao
Password .

il Growp: [Rl (53
Hiowed Address &

Last Logged n: [Sep/D6/2015003550

e

Imagem 74: Configuragdo do usuario admin

No campo New Password colocaremos a nova senha e confirmaremos a mesma
senha no campo Confirm Password . Finalizaremos clicando em OK e seguida em OK
novamente. A senha do administrador j4 est4 alterada.

Imagem 75: Troca da senha do usudrio admin
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3. CONFIGURACAO DOS ACCESS POINTS UBIQUITI UNIFI
3.1. INTRODUCAO

Nesse cenario estaremos configurando os access points da Ubiquiti Unifi conforme a
imagem abaixo, para que eles recebam enderecos de IP da Routerboard e configurando os
parametros de rede para que 0s access points autentiquem os usuarios da rede no servidor
Freeradius antes de liberar o acesso a rede.

Imagem 76: Ubiquiti Unifi AP

3.2. CONFIGURANDO O DHPC SERVER NA ROUTERBOARD

Primeiramente temos que configurar o DHCP Server da Routerboard para que ele
forneca um ip fixo ao access point quando solicitado pelo mesmo. Entraremos no Menu:
IP=>DHCP Server, na guia Leases e selecionaremos a opcdo ADD, simbolizada no
Winbox pelo icone 4= .

Metwodks Laseet |Optiors Opon Sets Mets
=1 [[[i] (][] [he 5 [ ek i |

Adoreea |MAC Addoeas ‘it 1D |Sarver et Address Aedars_| Actve Hoo...[Expires Mo [Sama

THEHA 0264 00 24 BE SOOI Nosbookitd D538 bound”

Imagem 77: Tela de Leases do DHCP Server
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Iremos procurar na parte traseira do AP o endereco MAC do dispositivo para
vincula-lo a um endereco de IP fixo no DHCP Server da Routerboard.

Imagem 78: Parte traseira do Unifi AP

Agora iremos preencher o campo Address com o endereco de IP escolhido, nesse
caso 192.168.10.2, lembrando que para efeito de controle e reduzir a chance de conflito de
endereco de IP é melhor utilizar um endereco de IP que esteja fora do POLL criado na
Routerboard, coforme explicado no capitulo 2.5. desse manual. No campo MAC Address
iremos colocar o endere¢co MAC do access point, conforme a imagem abaixo.

P
== Swich
2 Mash
4P P
L MPLS ;

MAC Address: [BO2AABTE2D23
|| Use Src. MAC Address

Giert ID: [ ikd
Sover [ [3]s

# Routng I
{5 System I
&8 Queues

[ Fes

|| Leg

& Radus

M Tools I
B New Tesming
¥ MetaROUTER
5 Parition

| 4 Make Supou sf
@ Manual

@ New WinBox
EEee

leaseTone: [ |+
|| Block Access
[ Abways Broad
DHCP Opbaons: | ]
DHCP Ogtion Set:
Flate Lime:

insed Queve Before: it |

Eﬁ@iﬁzijm

7]

Imagem 79: Adicionando um DHCP Server Lease para o AP
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Para uma boa documentacao e organizacao da Routerboard iremos comentar 0 novo
DHCP Server Lease com a identificagdo UAP 01, conforme as imagens abaixo.

mmﬂrlwmmm

I-l-lul-'lls al v I:mml

Active Addresa Acthve MAC Adde_ Actve Hos E
192168 10.254 D024 BE DL 25 NotebookiZ

Imagem 80: Comentando o DHCP Server Lease

Active Address Active MAC Addre_ Active Hos  Expres Aller | Sshs

'nsﬁ_smnw 00Z4BEIDLI25 Hetobook02 014821 bound

Imagem 81: Apds a identificagdo do DHCP Server Lease com o comentario
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Agora a Routerboard ja esta configurada para oferecer um endereco de IP ao access
point quando este for ligado e conectado no switch da rede.

3.3. LIGANDO OS ACCESS POINTS

Conforme mostra a imagem abaixo, devemos conectar o adaptador POE na tomada,
na porta LAN conectar o cabo que vem do switch, e na porta POE o cabo que esta
conectado no access point.

Adaptador

POE

Imagem 82: Como ligar o Access Point

Apoés todos os cabos ligados o AP ird comecar seu processo de inicializacao, isso
demorara cerca de 1 minuto, apds esse tempo, para confirmar se 0 access point recebeu o
endereco IP do DHCP Server iremos consultar nossa Routerboard, que devera estar como
a imagem abaixo.

(13 = er
| DHCP Metwoda Leases |Optora | Option Sets Mot
L @] (T | Meke e | Check Ssue

|Address [MAC Addwss |Clert ID | Server [Active Address | Actve MAC Addre  Actve Hos Expres Mter | Statun
i § :

o AP0
192.168.10.2  BO2AARTE20-23 ServerHSF 152158902 BO2AAETEID23 01:58:54 bound

Imagem 83: Lease confirmando a entrega do endereco de IP
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3.4. INSTALANDO A CONTROLADORA DOS ACCESS POINTS

Agora iremos instalar a Unifi Controller, que é o software de configuracdo dos access
points, essa controladora pode ser utilizada também como sistema de controle de
autenticactes de usuarios, limitador de banda, etc, mas em nosso caso s6 utilizaremos ela
para configurar os AP’s, pois a Routerboard seréa responsavel pelo controle da nossa rede e
do nosso sistema. Estaremos utilizando a versado 5.0.7 da Unifi Controller, que pode ser
baixada diretamente no site na Ubiquiti, no endereco
https://www.ubnt.com/download/unifi/unifi-ap.

Weicome to the UniFi Setup Wizard Completing the UniFi Setup Wizard

UBIQUIT) UBIQUIT)
The wzand wil guide you through the ingtallaton of Unif, i hias boen ins tafied on your computer.
It i recommended that you dose & ather applcations. Chck Frrush 10 ciose this wizard,
before starting Setup. This will make it possible to update
refevant system files without having to reboot your

comguter
¥ Start Uni® Controller after installation

Chck Instal to start the instalation.

Imagem 84: Tela inicial e final de instalagdo da Unifi Controller

Conforme vemos na imagem acima, executaremos o arquivo baixado do site, que nos
apresentara esta tela inicial e final de instalagéo, deixaremos a op¢éo “Start UniFi Controller
after installation” marcada, para que o programa inicie automaticamente apos a finalizacao
da instalagéo da controladora.

UniFi Controller UlﬁFl

507

Copyright © 2005-2016 Ubiguiti Networks Inc. All Rights Resaned.

(£ UniFi Controller (5.0.7) started. Hide |

|__Launch a Browser o Manage the Neiwork |

Imagem 85: Tela de inicializagdo da Unifi Controller
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Assim que a aplicacao Unifi Controller abrir devemos esperar que ela encontre-se em
seu estado “Started”, que significa que ela esta pronta para utilizacdo, conforme a
Imagem85.

Assim gue ela estiver iniciada iremos clicar na op¢éo “Launch a browser to manage
the network”. Conforme mostra a imagem abaixo, € comum o navegador mostrar esse aviso
de seguranca devido ao erro de certificado, basta clicar na op¢édo “AVANCADO".

-
e de preacidade

| & Nsosegun | Wipsy/locaibostiss |0 i

A

Sua conexdo ndo & particular

Imagem 86: Tela de aviso de seguranga do navegador 01

Depois basta clicar na opcao “Ir para localhost (ndo seguro)”, lembrando que € um
aviso padrédo do navegador.

C | A Nioseguro | ks localos 3443 mansgs w0 i

A

Sua conexdo ndo & particular

a5 infommagtes e localhost (por exempio,

Exte Servidh 0 ¢ £ localhast. O ¢

Imagem 87: Tela de aviso de seguranga do navegador 02
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Escolheremos o pais “Brazil” e o fuso horario correspondente a regido de onde
estivermos, conforme a imagem abaixo.

Pa e R = :
2 | & Nio segure | dsitpe/flocalhost B34 /manage wize o0

Thank you for purchasing UniFi, Ubiquiti's Enterprise WiFi
Solution. You will be able to setup your controller in a few

minutes.
Select your country Select your timesone
Brazil (UTC-03:00] Buencs Ajres

Alternatively you can restore from a orevious backug,

Imagem 88: Tela de pré-configuragdo da Unifi Controller 01

Nesta etapa a Unifi Controller fard uma busca na rede a procura de dispositivos para
configurar, em nosso caso devera aparecer 0 access point previamente preparado para
configuracdo e adocao na rede, conforme a imagem abaixo.

| ik Nl segure | Intgs/flocalhost S443 fmanage wizard %0 !

Please select the devices you would like to configure.

CEVICE NANE woneL P ADDAESS urTnE
I 0323 TERII3 UniFL 19218102 am 275 I
Shaning 1-16f Lracards  fema par sage; 19

Imagem 89: Tela de pré-configuracdao da Unifi Controller 02
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Agora clicaremos na opg¢ao “Skip” para pular esse passo, pois criaremos a rede com
as configuracfes especificas de seguranca WPA-Enterprise e faremos a configuracao do
AP apos a finalizacéo da pré-configuracao inicial da Unifi Controller.

UniFi Wizard x
| £7)

C | A Nioseguro | kBitps)/localhostB443 fmanage/wizard

For Wireless Networks, the installation wizard can create a
secure primary wireless network for you. Enter the wireless
settings that you would like to use below.

You may skip this step if you are not setting up any UniFl access points.
Sacure SSIC Security Key

Optionally, you may create an openwireless network for your guests

Imagem 90: Tela de pré-configuracdo da Unifi Controller 03

Nesta etapa criaremos o usuario administrador “admin ”, especificaremos um e-mail
para essa conta e uma senha para esse usuario conforme a imagem abaixo.

G | A Mao seqgure | Hitps//localhost 3443 ard/

Please provide an administrator name and password for UniFi
Controller access.

admin teste@teste.com

. aeed

MEXT

Imagem 91: Tela de pré-configuracao da Unifi Controller 04
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Desse modo chegaremos na fase final de pré-configuracdo da Unifi Controller,
conforme a imagem abaixo.

/B3 UniFi Wizard ®
¥

C | A Maossqguro | kitps//localhostB44 E

Please review the settings below. Click "Back” to make any
changes or “Finish” to activate the settings. Once finished you
will be redirected to the management interface.

Secure SSID Adrmin Name
admin

Imagem 92: Tela final de pré-configuracao da Unifi Controller

Ao clicar no botdo “Finish” para finalizar a pré-configuracdo seremos direcionados
para a tela de login da Unifi Controller, onde utilizaremos as credenciais de login e senha

previamente criadas.

« - B0 :

C |tz = st localhaat B

Imagem 93: Tela de login da Unifi Controller
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3.5. CRIANDO A REDE WI-FI

Agora criaremos a rede wi-fi com as configuracbes especificas de seguranca
WPA-Enterprise, primeiramente clicaremos no icone , depois na opcdo Wireless
Networks e por ultimo no botdo + CREATE NEW WIRELESS NETWORK .

s il
€ & C [ Mo smgwo | hitps/ ool S — a0 ¢

U | v s (2] Tauk’s e simin v

SETTINGS A =g | P

Imagem 94: Tela de configuragao das redes wi-fi

&~ C AN localhost
U ] uﬁ' LI RE ] |e| 'xanlu::lv
SETTINGS

CREATE NEW WIRELESS NETWORK
Lewy AP
B Enable this wireless network
Open  WEP  WPAPersonal @@ WRAEnterprise

WP Address | 192168104 Port | 1m2

ADVANCED OPTIONS >

Imagem 95: Tela de criagdo de uma nova rede wi-fi
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Conforme a Imagem95 escolhemos “Levy AP ” como o SSID da rede, este sera o
nome visivel de nossa rede wi-fi que pode ser personalizada de acordo com vontade do
administrador da rede, deixamos marcado a op¢do “Enable this wireless network " que
ativa a rede, no tipo de seguranca iremos escolher WPA-Enterprise , que nos permitir a
autenticacdo em um servidor Freeradius.

Na opcéao “IP Address ” do “RADIUS Auth Server” iremos colocar o endereco IP do
nosso servidor Freeradius que sera configurado futuramente no capitulo 4, em nosso caso
escolhemos o endereco IP 192.168.10.4, pois esse endereco também esta fora do POOL
de enderecos criados em nossa Routerboard, no campo “Port” iremos colocar a porta de
conexao ao servidor, nesse caso a porta 1812, no campo “Password ” escolheremos uma
senha para a conexédo ao servidor, em nosso caso colocamos a senha “levyap2017”.

Nos outros campos ndo faremos modificacdes, somente clicaremos no botdo “SAVE”
para salvar as alteracdes e sera mostrada uma tela como a imagem abaixo com a nossa
rede ja criada.

(1] m Col NEEI0N

SETTINGS

3.6. ADOTANDO O ACCESS POINT

A Unifi Controller utiliza o sistema de criacdo e configuracdo da rede e depois ela faz
a “Adocdo” dos access points que ainda ndo estdo configurados para essa rede
provisionando as configuracdes para os AP’s, que apoés a finalizacdo da adocdo estardo
sob a gestéo dessa Unifi Controller.
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Primeiramente clicaremos no icone ., essa opcao nos levara a tela de configuragéo
dos dispositivos disponiveis para adocao e configuracdo. Em nosso caso apareceu o
access point que ja foi pré-configurado em nossa Routerboard. Seu status esta como
“Pending Approval”, ou seja, ele estd aguardando a sua adoc¢do por alguma rede
configurada na controladora, para isso clicaremos no icone com a descricdo “ADOPT”
como mostrado na imagem abaixo. A adocdo desse access point pela rede Levy AP ira
demorar aproximadamente 2 minutos, pois a controladora enviara todas as configuracdes
de SSID, seguranga, credenciais de autenticacdo WPA-Enterprise, etc ao access point.

o

& | A& Mo seg lttps! focalhostB44 3 manage vite/datauttidaice Pl [EImRidm TR " ‘ M JGF SO i B0 @

| HEEHE CREMIETE N
A 2 minutes W Detamalt W admin W

DEVICE NAME |P ADORESS SIATUE con SRR TG

Imagem 97: Tela dos dispositivos (AP’s)

ATENCAO: No caso do firmware do access point estar muito desatualizado a Unifi
Controller ndo conseguira finalizar o processo de provisionamento das configuracdes, ele
mostrard a opcao de status “CONNECTED (NEEDS UPGRADE)”, assim como a imagem
abaixo. Para atualizar o firmware do access point sugiro utilizar a versdo 4.8.15 da Unifi
Controller, pois se a versdo do firmware for muito antiga a Unifi Controller 5.0.7 nao
conseguira atualiza-lo.

DEVICE NAME ¥ ADDRESS STATYS MODEL VERSION uPTIME ACTIONS :
Q) SUZxad7eldId 192148103 T TLD eI RN UniFiaF 3162755 EELEE LU T | J
Shoning 1-1af L records. i age 5o

Imagem 98: Tela de solicitagao de upgrade
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Na imagem abaixo podemos ver 0 access point ja adotado pela rede Levy AP e com
o status “CONNECTED".

'ﬂ Unify *

€ & & Niosegur | beips/iocaiiststsd managefiite/detaultdevicesfL/S0Tppa VS SIRmAIM M Doy YT ahODGINoyZ Doy MylsinMACnsYWNOGKZIVGR o2 GVOYWIscyl30V0%3D. 88 2 | Q) &
A dmnutes b Defwilt v admin v
BEVICEHAME P DRSS STATUS MEDEL VERSION upTME AETIONS L
Q 5228742423 192388402 T Unifi &P 23204019 Bm 275
§Bowing 1-1of 1 records  term per page 40

Imagem 99: Tela do dispositivo adotado

VEREION

WPTIME

192188503 T UnFiae 33204019 BmaTs

1lofdrecords. Mams oer gagel 80

 GEMERAL
Alizs.

ARG

2 RADIDS

2 wiLaNS

I NETWORK

7 AIRTIME FAIRNESS

? CUSTOM UPGRADE

? FORGET THiS DEVICE

Imagem 100: Configuragao do dispositivo adotado 01
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Visando sempre uma boa documentagdo e organizacdo do nosso sistema iremos
clicar noicone referente ao access point que iremos configurar, depois clicaremos na aba
“Configuration” e na opgéo “Alias” personalizaremos 0 nome de nosso access point para
“UAP 01", clicando em seguida no boté@o “SAVE”, assim como mostrado na Imagem100.

'ﬂi"u?l * .

& 5 Q[ Nao segurs | epe/Iocmost8 a8 manage/siia/delautud B3 SR Z PHODo M0y ZDoyMYEIMIDASTY WHDKEIVG Zmindilaxg., & % | O i

| FROPERTIES @ PENDING CHANGE

DEVILE NARE # ADDRRSS TS HODEL VERSHOR yPTINE ALTIONS 0 Q) UAROL

192188302 v UnFiap 33208015 S0m 265 e T g W > GENERAL

lof 1racords. Mamsgef sage 80 “ RADIOS
RADIO 3G |11MB/G)
=]

Tranamit Powar

s RS

EJSEUE CHARGES.

> wiLaNS

? NETWORK
P MIRTIME FAIRNESS
> CUSTOM UBGRADE

> FORGET THIS DEVICE

Imagem 101: Configuragao do dispositivo adotado 02

Na imagem acima, na opcao “Channel” iremos configurar o canal do access point
para o canal 1, na opcédo “Transmit Power” que regula a forca do sinal wi-fi iremos deixar
como “Low” (baixo), mas essa opcao € uma questdo de escolha individual, pois se deve
levar em consideracao a utilizacdo dessa rede e a necessidade do local atendido.

Apo6s realizar as mudancas clicaremos no botdo “QUEUE CHANGES”, e logo em
seguida no botdo “APPLY CHANGES”, que ira salvar as alteracbes e provisionar
novamente os dados para o access point, jA com as alteracdes feitas, isso ira demorar
aproximadamente 2 minutos novamente. Neste ponto as configuragcdes do access point
estdo prontas, conforme a imagem abaixo.

LT AT T

& 2 minaies v Detaull admin v

DEVICE MAME P ADDRESS STATUS WiODEL VERSION URTIME ACTIONS

Q) useol 192358403 s D UnFi AP 232304009 12m35e

Imagem 102: Access Point com configuragao finalizada
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4. CONFIGURACAO DO SERVIDOR FREERADIUS
4.1. INTRODUCAO

Para finalizar esse manual iremos efetuar a instalagdo e configuracdo de nosso
servidor Freeradius rodando sobre o sistema operacional Debian 7.4 (Wheezy), desse
modo nossos access points irdo fazer a solicitacdo ao servidor para verificar a permissao do
usuario antes de liberar ou ndo a conexdo a rede Levy AP .

4.2. CONFIGURANDO O DHCP SERVER DA ROUTERBOARD

Inicialmente temos que configurar o DHCP Server da Routerboard para que ele
forneca um ip fixo ao nosso servidor quando solicitado pelo mesmo. Entraremos no Menu:
IP=>DHCP Server, na guia Leases e selecionaremos a opc¢do ADD, simbolizada no
Winbox pelo icone 4= .

Address: 192.169.104 I3

MAC Address: |90:28:34:F8.70.99]
T T Use Src. MAC Address

"""""" [Active MAC Addee. | &
00:24-BE-30C3:25 Mo

UAPO1 =
| 192.168.10.2 Block Access

e )

Imagem 103: Adicionando um DHCP Server Lease para o servidor

Agora iremos preencher o campo Address com o IP escolhido, nesse caso
192.168.10.4, lembrando o que falamos no capitulo 3.2., que para efeito de controle e para
reduzir a chance de conflito de endereco de IP é melhor utilizar um endereco de IP que
esteja fora do POLL criado na Routerboard. No campo MAC Address iremos colocar o
endereco MAC da placa de rede ethernet do servidor, conforme a imagem acima.

92



The world's most popular RADIUS Sarver

FreeRADIUS (ase

nuu& MHS& ! Uwum

192162.00.254 D024 BEIDCEIS Notebookl2 0157 12 bound

152168302  44DFET MABAZT UAPLITI 01:08:58 bound

Imagem 104: Adicionando um comentario ao DHCP Server Lease do servidor 01

Para uma boa documentacao e organizacao da Routerboard iremos comentar 0 novo
DHCP Server Lease com a identificacdo Servidor Radius, conforme as imagens104 e 105.

Session i D, X

[ ] | e Made | Sesson:132168.10.1]
4 Quck Sat
= itedozes
1 Vireess
% Bodge
3 FPP
2 Switch
2 Magh
e I C
@ws Netwesks Leases |Opions Option Sets | e
A bl | el (@] [T | Moke ot || Creck s | [Fnd
At . [WAC Address_[Qent 1D [Sover [ cove Address |Acive MAC Addre | Acve Hos._[Expwes Ater__ Status
i System r [ 152.168.10.254 0024:BE:3DCS25 Natebooki2 01:56:43 bound
B 0oes
& s
[ Leg
ﬂ'ﬂadsl
& ook I
[ New Tenminal
P4 MetaROUTER
# Pasition
| ) Make Supout of
& Marual
@ New WinBox
Bo

SeverHSP 192168102  44DSE774BA21 UAPATI 01.08:23 bourd

Imagem 105: Adicionando um comentario ao DHCP Server Lease do servidor 02
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4.3. INSTALANDO O SISTEMA OPERACIONAL DEBIAN 7.4 (W HEEZY) NO SERVIDOR

Agora vamos instalar o sistema operacional em nosso servidor Freeradius, apos
testes com o CentOS6, CentOS7, Ubuntul4, Debian9 e Debian7, nds escolhemos o Debian
7.4 como sistema operacional, que se mostrou sem bugs, leve e extremamente estavel ao
instalar todos os programas e dependéncias necessarias para rodar o Freeradius com
tranquilidade.

Atividades

Imagem 106: Instalando o sistema operacional no servidor

Durante a instalagdo criamos um usuario radius e deixamos a rede com o DHCP

ativado, pois ir4 receber o endereco de IP da Routerboard, conforme configurado
anteriormente.

Para confirmar se a Routerboard ofertou o endereco de IP corretamente durante a
instalacdo, possibilitando ao servidor que seu processo de instalacdo baixe os pacotes
atualizados que forem necessarios vamos entrar no menu: IP=>DHCP Server, na guia
Leases, que devera estar conforme a Imagem107.
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D sdmin192168 101 (RE-TCC-PorGuN
Session  Settings  Dachboard
[] /0] | safnode | Sesson 152168101

Dk ver
DHCP Networks Leases |Options | Oplion Sets. Merts
B = v %] O T | MakeSmic | Check R
(1] 152.168.10.254 D024 BEADLCI25 Notebook(2 01;56:05 bound
= UAP DN
192.168.10.2 i DIETT4BAZ1 UAPLZTI 101:07:45 bound

Imagem 107: Enderego de IP ofertado ao servidor Freeradius

Apo6s finalizar a instacdo podemos verificar nas informacfGes da conexao que o
servidor recebeu e esta utilizando corretamente o endereco de IP 192.168.10.4, como
configurado em nossa Routerboard, assim como a imagem abaixo.

*Configuragdes do sistema Dom 03:42

| E | Com fio
# Conectado - 100 Mb/s

Endereco fisico 90:2B:34:F8:70:99

¥ Proxy darede

Endereco IP 192.168.10.4
Mascara de sub-rede 255.255.255.0

Rota padraoc 192.168.10.1

DNS 192.168.15.1

Imagem 108: Endereco de IP ofertado ao servidor Freeradius
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4.4. INSTALANDO E CONFIGURANDO O FREERADIUS E O MYS QL-SERVER

Agora iniciaremos a instalacdo e configuracdo do programa Freeradius e do
MySQL-Server, em todas as vezes que utilizarmos o Terminal do Debian para instalacao e
configuracdo dos programas devemos estar com previlégios de ROOT e com acesso a
internet, sempre utilizaremos o parametro “-y" nas instalacdes dos pacotes, visando
agilizar o processo de instalacéo, pois quando utizamos esse parametro o sistema entende
gue a resposta para todas as perguntas durante a instalagcéo é “yes”

Utilizaremos o comando a seguir, conforme a imagem abaixo:
apt-get install freeradius-mysql mysql-server —y

Isso levando em consideracdo que a maquina ndo possui o0 MySQL-Server instalado
ainda, como é nosso caso, se o0 servidor ja possuir o MySQL-Server instalado usaremos o
seguinte comando:

apt-get install freeradius-mysqgl -y

Nos dois casos instalaremos 0 pacote freeradius-mysql , que ja traz o Freeradius
com a integracao e a possibilidade da autenticagdo em uma base de dados MySQL.

Atividades ’< Terminal Dom 03:43

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer:/home/radius# apt-get install freeradius-mysql
mysql -server -yjj

Imagem 109: Instalando o Freeradius e o MySQL-Server
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Na imagem abaixo podemos ver a configuracdo do MySQL-Server solicitando a
criagdo de uma senha para o usuario ROOT e logo depois a confirmacdo da senha
escolhida, escolhemos a senha “2222gl" .

Terminal Terminal

Arquvo  Editar  Ver Pesquisar  Terminal  Ajuda Argquive Editar Ver Pesquisar Terminal Ajuda

figur,

Conflgurande mysql-server-5.5
Embora ndo seja obrigatério, & fortements recomendado gque
defina Uma palavra-passs para o utilizador administrativo
roat” do MySaL. Configurando mysgl-server-5.5
Se este campe for delxado em brance, a palavra-passe nao

EAACRE R RAtanade; Repita a palavra-passe para o utilizador "root” de MySOL:

= (k=

Nova palavra-passe para o utilizador "root” do MySOL:

Imagem 110: Configurando uma senha no MySQL-Server

Apés a criagdo da senha para o usuario ROOT o sistema ira continuar a instalacéo
dos pacotes do Freeradius finalizando com uma tela como a imagem abaixo.

Terminal

Arquive Editar Ver Pesquisar Terminal Ajuda

Configurando libfreeradius2 (2.1.12+dfsg-1.2+deb7u2)

Configurando freeradius-common (2.1.12+dfsg-1.2+deb7u2)
Adicionando usuario freerad ao grupo shadow

Configurando freeradius (2.1.12+dfsg-1.2+deb7u2)
dpkg-statoverride: aviso: --update foi dada mas /var/run/freeradi
us nao existe

Updating default SSL certificate settings, if any...

Adicionando usuario freerad ao grupo ssl-cert

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

R

[ ok ] Starting FreeRADIUS daemon: freeradius.
Configurando freeradius-mysql (2.1.12+dfsg-1.2+deb7u2)
[ ok ] Reloading FreeRADIUS daemon: freeradius.
Configurando freeradius-utils (2.1.12+dfsg-1.2+deb7u2)
Configurando libhtml -template-perl (2.91-1)
Configurando mysqgl-server (5.5.57-0+deb7ul)
root@RadiusServer:/home/radius# |

Imagem 111: Finalizando a instalacao do Freeradius
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Depois de finalizada a instalacdo precisamos efetuar as altera¢cdes nos arquivos de
configuragcdo do Freeradius, iniciaremos pelo arquivo /etc/freeradius/radiusd.conf
Conforme nos mostra a imagem abaixo, nossa instalacdo ficou no diretério
letc/freeradius/ , sempre devemos verificar se a instalacdo também ficou nesse diretdrio,
sendo devemos alterar os caminhos nos comandos.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@RadiusServer:/home/radius# vi /etc/freeradius/radiusd. confl

Imagem 112: Alterando o arquivo radiusd.conf 01

Conforme mostrado na imagem abaixo iremos descomentar, ou seja, ativar as duas
regras que se referem a conexao do Freeradius com o banco de dados MySQL.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

# Include another file that has the SQL-related configuration.
# This is another file only because it tends to be big.

#
| $INCLUDE sql.conff |

This module is an SQL enabled version of the counter module.

Rather than maintaining seperate (coef) databases of
accounting info for each counter, this module uses the data
stored in the raddacct table by the sql modules. This
module NEVER does any database INSERTs or UPDATEs. It is
totally dependent on the SQL module to process Accounting
packets.

INCLUDE sgl/mysql/counter.conf

IP addresses managed in an SQL table.

B
#
#
#
#
#
#
#
#
B
$
#
#
=

Imagem 113: Alterando o arquivo radiusd.conf 02
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Agora iremos alterar 0 arquivo /etc/freeradius/sql.conf , que traz entre outras, as
configuracdes de conexdo do Freeradius com o banco de dados no MySQL-Server.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer: /home/radius# vi /etc/freeradius/radiusd.conf
root@RadiusServer:/home/radius# vi /etc/freeradius/sql .conf

root@RadiusServer:/home/radius# [j

Imagem 114: Alterando o arquivo sql.conf 01

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
mysql, mssql, oracle, postgrasql

database = "mysql"”

#

# Which FreeRADIUS driver to use.
#

driver = "rim_sql_${database}"

# Connection info:
server = "localhost®
port = 3306

login t
password = “2222gl"

# Database table configuration for everything except Oracle
radius_db = "radius”
#F 1T you are using Uracle then use this instead I

# radius_db = "(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST=localhost) (PORT
1521) ) (CONNECT_DATA=(SID=your_sid)))"

# If you want both stop and start records logged to the
# same SQL table, leave this as is. If you want them in

Imagem 115: Alterando o arquivo sql.conf 02

Conforme a imagem acima iremos alterar os parametros de conexdo ao banco de
dados, e 0 nome do banco de dados que sera utilizado pelo Freeradius.
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Em “server” , colocaremos localhost, pois em nosso caso o Freeradius acessara um
banco de dados dentro do préprio servidor onde ele esta instalado, em “port” iremos deixar
a porta padrdo do MySQL que é 3306. Nos campos de login e password utilizaremos o
usuério root e a senha que cadastramos durante a instalacdo do MySQL-Server.

Na opc¢ao “radius_db” colocaremos 0 nome do banco de dados que iremos criar no
MySQL-Server futuramente e serd o banco de dados do Freeradius, nesse caso nés
optamos por escolher o nome radius. Assim acabamos a altera¢é@o do arquivo e salvamos o

mesmo com as alteracdes feitas.

Arquivo Editar Ver Pesquisar Terminal

Terminal

Ajuda

root@RadiusServer:/home/radius# vi /etc/freeradius/radiusd.conf
root@RadiusServer:/home/radius# vi /etc/freeradius/sql .conf
root@RadiusServer:/home/radius# vi ,r’etcffr'eer“adius;’clients.confl

Imagem 116: Alterando o arquivo clients.conf 01

Conforme a imagem abaixo, no arquivo /etc/freeradius/clientes.conf  iremos
somente incluir a rede e mascara dos access points (192.168.10.0/24) que irdo solicitar ao
Freeradius a conexdo e a senha (levyap2017) que foi cadastrada quando criamos a rede
dos AP’s na Unifi Controller, conforme foi feita no capitulo 3.5.

Arquivo Editar Ver Pesquisar Terminal

clients per_socket

client 192.1
r

Terminal

Ajuda

r\_uuuuun
-
o

levyap201/

shortname = private-network-l I

Imagem 117: Alterando o arquivo clients.conf 02
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No arquivo /etc/freeradius/eap.conf vamos escolher o tipo de protocolo eap que
iremos utilizar para a autenticacdo dos usudrios no Freeradius.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@RadiusServer:/home/radius# vi /etc/freeradius/eap.confl]

Imagem 118: Alterando o arquivo eap.conf 01

Em nosso caso escolhemos o protocolo PEAP, como mostra a imagem abaixo.

Terminal
Arquivo Editar Ver Pesquisar Terminal Ajuda

EAP types NOT listed here may be supported via the "eap2" module.
See experimental.conf for documentation.

eap {
Invoke the default supported EAP type when
EAP-Identity response is received.

The incoming EAP messages DO NOT specify which EAP
type they will be using, so it MUST be set here.

For now, only one default EAP type may be used at a time.
If the EAP-Type attribute is set by another module,

then that EAP type takes precedence over the
default type configured here.

#
#
#
#
#
#
#
=
#
=
#
#
d

efault eap type = peap

A list is maintained to correlate EAP-Response
packets with EAP-Request packets. After a
configurable length of time, entries in the list
expire, and are deleted.

#HH R

Imagem 119: Alterando o arquivo eap.conf 02
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Nos arquivos letc/freeradius/sites-enabled/default e
letc/freeradius/sites-enabled/inner-tunnel  iremos descomentar todas as linhas que irdo
permitir a autenticagdo dos usuarios em um banco de dados MySQL.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer:/home/radius# cd /etc/freeradius/sites-enabled
root@RadiusServer: /etc/freeradius/sites-enabled# vi inner-tunnel
root@RadiusServer:/etc/freeradius/sites-enabled# vildefault]]

Imagem 120: Alterando os arquivos default e inner-tunnel 01

Conforme a imagem abaixo iremos descomentar todas as linhas sqgl do “Authorization
Queries” dos dois arquivos.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

#
# Read the 'users' file
files

#

# Look in an SQL database. The schema of the database
# is meant to mirror the "users" file.

#

# See "Authorization Queries" in sgl.conf
e

#

# If you are using /etc/smbpasswd, and are also doing
# mschap authentication, the un-comment this 1line, and
# configure the 'etc_smbpasswd' module, above.
etc_smbpasswd

#

# The ldap module will set Auth-Type to LDAP if it has not
# already been set

ldap

Imagem 121: Alterando os arquivos default e inner-tunnel 02

102



Tha world's most popular RADIUS Sarvor

I AN

FreeRADIUS (Doetian

M@_ﬁl M o — QL U UBIQUITI

Conforme a imagem abaixo iremos descomentar todas as linhas sql do
“Authentication Logging Queries” dos dois arquivos.

Terminal

Arquive Editar Ver Pesquisar Terminal Ajuda
# If you want to have a log of authentication replies,
# un-comment the following line, and the 'detail reply log'
# section, above.

# reply log
=
# After authenticating the user, do another SQL query.
#
# Sece "Authentication Logging Queries" in sql.conf
=

# Instead of sending the query to the SQL server,
# write il into a log file.

#
# sql_log
#
# Un-comment the following if you have set
# ‘'edir_account_policy check = yes' in the ldap module sub-section of
# the 'modules' section.
#

Imagem 122: Alterando os arquivos default e inner-tunnel 03

4.4.1. TESTANDO O FREERADIUS

Apos finalizar as alteracdes dos arquivos de configuracao do Freeradius ja podemos
fazer o teste e verificar se ele ja encontra-se em funcionamento e ja esta recebendo as
solicitagBes dos access points.

"= Terminal Dom 04:34 Radius Server

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer:/home/radius# service freeradius stop

[....] Stopping FreeRADIUS daemon: freeradius/var/run/freeradius/freeradius.pid
[ ok ound....

root@RadiusServer:/home/radius# freeradius -Kl

Imagem 123: Testando o Freeradius 01

Conforme a imagem acima, utilizaremos o comando service freeradius stop para
parar o servico Freeradius e logo em seguida iniciaremos o servico em seu modo de
depuragéo utilizando o comando freeradius -X.
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Apos utilizarmos esse comando devera ser apresentada uma tela como a imagem
abaixo se a instalacao estiver correta até esse momento, ou seja, 0 servidor esta pronto e
aguardando as requisi¢des.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

} # server

radiusd: #### Opening IP addresses and Ports ####
listen {

listen {

listen {
type = "auth"
ipaddr = 127.0.0.1
port = 18120

}

. adding new socket proxy address * port 60191

Listening on authentication address * port 1812

Listening on accounting address * port 1813

Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel

Listening on proxy address * port 1814 S

Ready to process requests. U

Imagem 124: Testando o Freeradius 02

Agora iremos fazer um teste e verificar se 0 access point ja estd se comunicando com
o servidor e fazendo as requisi¢des ao Freeradius.

Vamos tentar nos conectar a rede “Levy AP” que esta configurada no UAPO1
utilizando o protocolo PEAP, usuario “guilherme” e senha “tcc”, mesmo sem criar 0 N0sSso
banco de dados o Freeradius ja deve nos mostrar uma tela como a Imagem125.

Ao tentarmos efetuar a autenticacdo narede “Levy AP” 0 access point ira solicitar ao
servidor Freeradius a liberacdo do usuario guilherme, o Freeradius entdo consultara o
MySQL-Server para verificar se esse usuario existe no banco de dados radius e verificar as
configuracdes referentes ao access point (nas), como esse banco de dados ainda néo foi
criado ele retornara a mensagem de erro, assim como aconteceu na Imagem125.
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Terminal

Arquive Editar Ver Pesquisar Terminal Ajuda

"auth"
= 127.0.0.1
port = 18120

}

.. adding new socket proxy address * port 56000
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on authentication address 127.0.0.1 port 1B120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.
Ignoring request to authentication address * port 1812 from unknown client 192.1
68.10.2 port 57160
Ready to process requests.
Ignoring request to authentication address * port 1812 from unknown client 192.1]
68.10.2 port 57160
Ready to process requests.

Imagem 125: Testando o Freeradius 03

4.5. CRIANDO O BANCO DE DADOS RADIUS

Primeiramente entraremos no MySQL-Server utilizando as credenciais de usuario e
senha previamente criados no capitulo 4.4.

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@RadiusServer:/home/radius# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 44

Server version: 5.5.57-0+deb7ul (Debian)

Copyright (c) 2000, 2017, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\¢' to clear the current input statement.

mysal> |

Imagem 126: Entrando do MySQL-Server
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ApGs isso criaremos o0 banco de dados com o nome “radius” conforme especificamos
previamente nos pardmetros do arquivo de configuracdo /etc/freeradius/sqgl.conf
mostrado no capitulo 4.4.

Atividades *~ Terminal

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer:/home/radius# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 44

Server version: 5.5.57-0+deb7ul (Debian)

Copyright (c) 2000, 2017, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective |

owners.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

mysql>| CREATE DATABASE radius; |
Query OK, 1 row affected (0.00 sec)

oysto{ G
Bye
root@RadiusServer:/home/radius# |

Imagem 127: Criando o BD radius

Agora iremos buscar dentro do diretério /etc/freeradius/sql/mysgl/ o arquivo
schema.sqgl que traz o modelo de tabelas a serem criadas em nosso banco de dados.

" Terminal Dom 04:54 ) Radius Server

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer: /home/radius# cd /

root@RadiusServer:/# cd etc/freeradius/sql/mysql/
root@RadiusServer:/etc/freeradius/sql/mysql# 1s

admin.sql cui.conf dialup.conf ippool.sql schema.sql wimax.sql
counter.conf cui.sql ippool.conf nas.sql wimax.conf
root@RadiusServer:/etc/freeradius/sql f’mysql#l mysql -u root -p radius </etc/freer
adius/sql/mysql/schema.sql
Enter password:
root@RadiusServer:/etc/freeradius/sql/mysql# |

Imagem 128: Criando as tabelas no BD radius
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Assim como na Imagem128, apds localizar o arquivo schema.sql devemos executar o
comando a seguir:
mysql —u root —p radius </etc/freeradius/sgl/mysql/schema.sql

Esse comando criara automaticamente as tabelas necessarias para a conexao do
Freeradius ao MySQL-Server, para consultarmos se as tabelas foram criadas entraremos
no banco radius e utilizaremos o comando SHOW tables;.

Tecminal Terminal

Arquvo Editar Ver Pesqusar Termmal Ajuda

Arguvo  Editer Wer Pesqusar Termiral Ajuda

Ee

Type 'nelp;' or 'wn° for help. Type “\c' to clear the current lnput statement:

mysql
Reading Ta

dius

M1 rights vad

le Corporation andfor 1t
ks of their respactive

& current input

1+ 6f tabla & aluln Asnes
qulckar startup with

Imagem 129: Consultando as tabelas criadas no BD radius

Em alguns casos o arquivo schema.sgl ndo cria a tabela “nas”, que é responsavel
pelo cadastro dos enderecos de IP dos access points que irdo acessar nosso Freeradius,
desse modo devemos criar a tabela manualmente, assim como a imagem abaixo.

mysql> use radius
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed |
mysql> CREATE TABLE IF NOT EXISTS 'nas |

-> “id® int(1@) NOT NULL AUTO INCREMENT,

-> "nasname” varchar(128) NOT NULL,

-> “shortname” varchar(32) DEFAULT NULL,

-> “type® varchar(30) DEFAULT 'other’,

-> ‘ports’ int(5) DEFAULT NULL,

-> "secret’ varchar(60) NOT NULL DEFAULT 'secret',
-> ‘server' varchar(64) DEFAULT NULL, |
-> ‘community’® varchar(50) DEFAULT NULL, |
-> “description’ varchar(200) DEFAULT 'RADIUS Client',
-> PRIMARY KEY ('id‘), ‘
-> KEY “nasname’ (nasname’)

-> ) ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO INCREMENT=40 ;
Query 0K, @ rows affected (0.06 sec) |

Imagem 130: Criando a tabela nas no BD radius
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Ap6s a criacdo da tabela nas no banco de dados radius podemos sair do
MySQL-Server.

4.5.1. INSTALANDO O PHPMYADMIN

Para facilitar a visualizacdo e insercdo de dados em nosso banco de dados do
Freeradius iremos instalar o phpMyAdmin através do comando:

apt-get install phpMyAdmin -y

Terminal Dom 05:10 x Radius Server

Terminal

Arquive Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer:/home/radius#|apt-get install phpMyAdmin
Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias
Lendo informag&o de estado... Pronto
Os pacotes extra a seguir serdo instalados:
apache2-mpm-prefork dbconfig-common libapache2-mod-php5 libmcrypt4 1ibonig2
libqgdbml4 phpS5-cli phpS5-common php5-gd php5-mcrypt php5-mysqgl
Pacotes sugeridos:
php-pear libmcrypt-dev mcrypt
Os pacotes a seguir serdo REMOVIDOS:
apache2 -mpm-worker
Os NOVOS pacotes a seguir serao instalados:
apache2-mpm-prefork dbconfig-common libapache2-mod-php5 libmcrypt4 1ibonig2
libgdbml4 phpS5-cli phpS5-common php5-gd php5-mcrypt php5-mysgl phpmyadmin
@ pacotes atualizados, 12 pacotes novos instalados, 1 a serem removidos e @ ndo
atualizados.
E preciso baixar 12,4 MB/12,6 MB de arquivos.
Depois desta operacao, 36,4 MB adicionais de espago em disco serdo usados.

Creating config file /etc/dbconfig-common/config with new version
Configurando phpmyadmin (4:3.4.11.1-2+deb7u8)
dbconfig-common: writing config to /etc/dbconfig-common/phpmyadmin.conf

Creating config file /etc/dbconfig-common/phpmyadmin.conf with new version

Creating config file /etc/phpmyadmin/config-db.php with new version
granting access to database phpmyadmin for phpmyadmin@localhost: success.
verifying access for phpmyadmin@localhost: success.

creating database phpmyadmin: success.

verifying database phpmyadmin exists: success.

populating database via sql... done.

dbconfig-common: flushing administrative password

[ ok ] Reloading web server config: apacheZl.

Processando gatilhos para libapache2-mod-php5

[ ok ] Reloading web server config: apacheZ2.
root@RadiusServer:/home/radius# service apache2 restart

[ ok ] Restarting web server: apache2 ... waiting .
root@RadiusServer:/home/radius# I

Imagem 131: Instalando o phpMyAdmin
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Ap6s o final da instalacéo ja podemos acessar o phpMyAdmin através do enderec¢o
127.0.0.1/phpmyadmin , utilizando nossas credenciais do MySQL-Server criadas no
capitulo 4.4., assim como a imagem abaixo.

) #ila phpMyAdmin x\+
@)"l'@'llZ?.G.O.l phpmyadmin/ | £ sx | C HQ Pesquisar l wBe $§ » =

phpMyAamin
Welcome to phpMyAdmin

Language |

English j

Imagem 132: Acessando o phpMyAdmin

4.5.2. INSERINDO DADOS NO BANCO DE DADOS RADIUS

Primeiramente acessaremos a tabela nas no banco de dados radius e adicionaremos
0 registro do nosso access point, conforme a imagem abaixo.

J 44 127.0.0.1/localhost... ¥ | +
@) ® | 127.0.0.1/phpmyadmin/index php?db=radi 8% | €& |[Q Pesquisar || & »

£ locathost © @ radius | B nas

phpMuyAdmin
| Browse + Structure ] sQL % Search ws Export ¥ More

Dl s 0 g Column  Type Function Null value
id int(10) =
1
radius j —]
| T nas | nasname varchar{l2g] —.J S
| radacct : o
| radcheck shortname warchar(32) j —
| radgroupcheck
radgroupreply type  varchar(30) | _J -
| radpostauth Other
| radreply ports intis) —] - |
| radusergroup 1812
) Create table secret  wvarchar(G0) LJ —
P
server varchar(64) ;] 7
community warchar{50) j = ]
description varchar{200] j )
RADIUS Clisnt

=)

Imagem 133: Inserindo um Access Point (nas)
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Como vemos na Imagem133, no campo id preencheremos um numero que
identificara nosso AP no banco de dados, nesse caso 1, no campo nashame iremos
preencher com o endereco de IP do AP, nesse caso 192.168.10.2, no campo shortname
vamos colocar um nome para facil identificacdo do AP, vamos utilizar o mesmo nome que
colocamos na Routerboard e na Unifi Controller, ou seja, UAPO1, no campo ports
utilizamos a porta 1812 e no campo secret vamos colocar a senha que escolhemos para
nossos AP’s se conectarem ao Freeradius, nesse caso levyap2017, apés isso vamos salvar
0 registro clicando no botao “GO” .

Atividades _Firefox ESR Dom 05:37 ) Radius Server

localhost / localhost / radius / nas | phpMyAdmin 3.4.11.1deb2+deb7u8 - Mozilla Firefox

44 localhost / localhost .. % | +

@)ti?llocalhost.- imin/index | o | |[a i ¢ B & » =
P G¥ locathost @ radwe B nas
phpMyA i :
Browse # Structure . SoL Search ¥ Insert «+ Export «+ Impaort Operations = More
e Bl e ¢
o Showing rows 0 - 0 ( 1 total, Query took 0.0005 sec!
= g
o SELECT"
s THOM Tae
radacct LIMIT S 30
radcheck = - - r
Profiling [inline] [ Edit 1 { Explain SOL ][ Create PHP Code 1[ Refresh ]
radgroupcheck
radgroupreply
radpostauth Show: | |30 rowlis) starting from row # | (1) [o— j mode and repeat headers after
radreply
radusergroup seail zalls
) Create table
+ Options
T id masmame  shortname type ports secret server community descriptio
& Edit o+ Inline Edit 3 Copy @ Defere 1 152.168.0.2 UAP 01 other 1812 lewyap2017 MULL MULL | RADIUS
Client
t__ Check &ll / Uncheck 8ll With selected: Change & Delete & Export
Show : 30 rowis) starting from row # |0 in | hosizontsl j mode and repeat headers after *
100 cells
Ouery results operations
G Printview G Print view (with full texts) =+ Export @ Display chart & Create view

Imagem 134: Tabela depois de inserido o registro (nas)

Apo6s a inclusdo desse registro na tabela nas iremos incluir um usuario de teste na
tabela radcheck, que é a tabela onde ficardo os cadastro dos usuarios.

Criaremos um usuario e sua senha, mas o sistema também permite que crie usuarios
vinculados ao endereco MAC de seu equipamento, os parametros da autenticacdo dos
usuarios depende da necessidade do administrador da rede.
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Como mostra a imagem abaixo, no campo id preencheremos um ndmero que
identificara nosso usuario no banco de dados, nesse caso 1, no campo username iremos
preencher com o login do usuario, nesse caso guilherme, no campo attribute vamos
colocar password, pois vamos utilizar a autenticac@o via usuério/senha, no campo op
vamos preencher := e no campo value vamos colocar a senha que escolhemos para nosso
usuario, nesse caso tcc, apos isso vamos salvar o registro clicando no botdo “GO” .

44 localhost / localhost ... X | =+

@)'-53'|localhost hpmyac lex.php?db=r sox |':‘H:5 iLISe | wa & » =
Ao A E7 localhost @ radius, B radcheck
Browse # Structure 2] SQL . Search ws Export ¥ Maore
&8 8 9 g Column Type Function Mull Value
id int{11) unsigned il
radius ;J J 1
nas username  varchar(64) j
radacct guilherme
attribute varchar(64) j
radgroupchec password
radgroupreply
radpostauth op char(2) ;J i
radreply
radusergroup value warchar{253) ;] =
) Create table
|
Save j and then Go back to previous page j

(¥ Gao Reset

Imagem 135: Inserindo um usudrio (radcheck)

4.6. CONFIGURANDO UM DISPOSITIVO PARA CONEXAO

Como alterado no arquivo /etc/freeradius/eap.conf e explicado no capitulo 4.4. nés
selecionamos PEAP como o tipo padrdo de protocolo EAP para autenticagéo, portanto o
dispositivo deve ter a opcdo de autenticacdo através desse protocolo ou através do
protocolo TTLS que também foi configurado para conexao.

Em dispositivos com I0S, Android e Linux ndo é necessario nenhuma instalacéo
adicional, basta selecionar o tipo de protocolo a ser utilizado e especificar um usuario e
senha ja cadastrados em nosso banco de dados, mas em dispositivos com o sistema
operacional Microsoft Windows devemos utilizar o PEAP, portanto € necessario que o
microcomputador tenha o protocolo PEAP instalado. Se o dispositivo néo tiver, é necessario
fazer ainstalagdo, o software EAP.msi que instala esse protocolo pode ser baixado no site:

https://software.cisco.com/download/release.html?mdfid=286275122&softwareid=286275013
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ATENCAO: Esse procedimento somente necessita ser feito devido & nossa
configuracdo nos parametros de EAP no arquivo /etc/freeradius/eap.conf do Freeradius e
pode ser adequada por necessidade do administrador da rede.

Installation Complete

Cizco PEAF Module has been successlully mitaliad
Dick "Close™ o et

WARNING: This compuler peogram is protected by copyright law and intemational ieaties:
Unauthotized duplication o distrbution of this peogram. or ang porfion of it. may resull in severs cral
o ceiminal penalties, and will be prosecuted to the madmum extert possble urdes the law,

Plaaze use Windows Update to check for any citical updates 1o the NET Framewod.

Imagem 136: Instalando o EAP.msi

Depois de instalado o protocolo PEAP devemos criar a rede manualmente, conforme
imagem abaixo.

Pagina Inicial de Painel d 2 ; ] g )
c:a,‘;:,, T Exiba suas informagdes basicas de rede e configure as conexdes

.
Gerenciar redes sem fio ‘ . .

Alterar as configuragBes do U Q‘ Configurar uma ConexBo ou uma Rede —
adaptador —

Alterar as configuragGes de Exiti
compartilhamento avangadas

Escolher uma opgdo de conexdo

‘Q Conectar-se & Internet
4 ﬂt. Configurar uma nova rede
= ~onfigure um novo roteador ow ponto Cess0.
E' anectar-ye manuslmente & urna reds sem fio 1
= onecte a uma rede oculta oi crie um novo perdil sem fio
I Conectar a um local de trabalho
]1 ‘* Configurar uma conedio dial-up ou VPN com o local de trabalho

gm=y Configurar conexdo dial-up
d Conacte-se i Intemet ussndo uma conexdo dial-ug

| Consulte tambsm
Firewall do Windows i 1

Grupo Doméstico | Cancelar |

QOpgdes da Internet

Imagem 137: Criando uma rede sem fio manualmente
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Colocaremos 0 nome da nossa rede (Levy AP), o tipo de
WPAZ2-Enterprise, e criptografia AES.

r
» -~ g

@@ Conectar-se manualmente 8 uma rede sem fio

Digite as informag@es da rede sem fio que deseja adicionar

|
" Nome da rede: Levy AP
I Tipo de seguranga: Mpu.em | v]
IH Tipo de criptografia: | AES - |
Chave de Seguranga: Qcultar caracteres
I" [¥] Iniciar esta conexdo autornaticamente

[”| Conectar mesmo que a rede ndo esteja transmitindo
l" Avise: com esta opcdo, 2 privacidade do computador podera estar em risco.

&uﬂﬁ I Cancelar

Imagem 138: Criando uma rede sem fio manualmente

Depois de criada a rede iremos alterar as configura¢des de conexao.

- - . S fnzi

U &7 Conectar-se manualmente a uma rede sem fio
. —

[

Levy AP adicionado(a) com éxito

= Alterar configuragbes de conexdo
Abre as propriedades da conexdo para que éu possa alterar as
configuragdes.

Imagem 139: Configurando uma rede sem fio criada manualmente
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Agora clicaremos na aba Seguranca e iremos alterar o método de autenticacdo de
rede para Cisco:PEAP, e logo ap0s clicaremos em Configuragdes.

Levy AP Propricdades de Rede Sem Fo == [t
Segurana |
Tipo de seguranca: [wPazEnterprise -
Tipo de criptografia: |aEs -

Escolha um método de autenticag3o de rede:

[Escozpere L v| | configwragies |
[¥] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

| gonfigwagdes avangadas |

! [oc ][ concelr |

Imagem 140: Configurando a seguranga uma rede sem fio criada manualmente

PEAP Properties - (% o

I::: Use anonymous outer identity: I ANoNYmOous

[FIvaidate server certificate |

| Connect to only these sarvers:

I Certificate Authaority (A

[] AddTrust External CA Root -

[7] Autoridade Certificadora Raiz Brasieira v2 |£]
[] Baltimore CyberTrust Root =
[] certum cA

[7] Cartum Trusted Network CA

[7] Class 3 Public Primary Certification Autharity
| DigiCert Assured ID Root CA

| DigiCert Global Root CA

LIF Pimitmrt ko Arewnncs BV Dnnk £4

Do not prompt wser to authorize new servers or trusted
certification authorities.

[¥] Enable Fast Reconnect

=% I[W][M]_

Imagem 141: Configurando a seguranca do Protocolo PEAP
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Conforme mostra a Imagem141 devemos desmarcar as op¢des “Use anonymous
outer identity” e “Validate Server Certificate”.

Apés isso devemos clicar na aba User Credentials , escolher a opcdo “Use saved
username and password” e digitar as credenciais do usuario criado em nosso
MySQL-Server no capitulo 4.4.2.

‘PEAD Properties L i ﬁ‘
Connection | User Credentas Jabout

Use one-time password

Use Windows username and password
Prompt automatically for username and password

@) Use saved usermame and password

Usarmame: guilherme

Password: ee

Confirm password: L1

u('Caw|A,;dai

2

Imagem 142: Configurando as credenciais de usuario

Apos essa configuracao das credenciais basta confirmarmos. Nosso dispositivo esta
com a rede configurada.

4.7. FINALIZANDO E TESTANDO O FREERADIUS

ATENCAO: Antes de prosseguir com o teste final de funcionamento do Freeradius
devemos reiniciar o nosso servidor Debian.

Atividades "= Terminal Dom 04:34

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@RadiusServer: /home/ radius-#lsc_-rvice freeradius stop |
[....] Stopping FreeRADIUS daemon: freeradius/var/run/freeradius/freeradius.pid
[ ok ound....

root@RadiusServer:/home/radius#| freeradius -X

Imagem 143: Finalizando e testando o Freeradius
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Ap6s 0 microcomputador reiniciar ja podemos fazer o teste final e verificar se ele ja se
encontra em funcionamento, recebendo as solicitacdes dos access points e liberando a
conexdo a rede Levy AP aos usuarios cadastrados no banco de dados MySQL.

Conforme mostra a Imagem143 utilizaremos o0 comando service freeradius stop para
parar o servico Freeradius e logo em seguida iniciaremos o servico Freeradius em seu
modo de depuracéo utilizando o comando freeradius -X.

>
Atividades Terminal Dom 07:37 Radius Server

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

Going to the next request
Waking up in 4.9 seconds.
rad“recvzlﬂccess—Request packet from host 192.168.10.2 port 45324, id=14, length|
=219

User-Name = "guilherme"
NAS-IP-Address = 192.168.10.2
NAS-Identifier = "44d9e774ba2l"
NAS-Port = 0@
Called-Station-Id = "4A-D9-E7-75-BA-21:Levy AP"
Calling-Station-Id = "EC-1F-72-6E-GD-C9"
Framed-MTU = 14068
NAS-Port-Type = Wireless-802.11
Connect-Info = "CONNECT GMbps B0Z.11b"
EAP-Message = Ox02bf002b190017030100204228922e3b32b6983d2ccal3dc120bdedl
71aa2d45f1a52a0835958565e fO6ea
State = (xb2e54ea6bb5a579481592677a940c56b
Message-Authenticator = OxB5aa3fe25d7094614ca8f8254bacac3
# Executing section authorize from file /etc/freeradius/sites-enabled/default
+- entering group authorize {...}
++[preprocess] returns ok
++[chap] returns noop
++[mschap] returns noop
++[digest] returns noop
[suffix] No '@" in User-Name = "guilherme", looking up realm NULL
[suffix] No such realm "NULL"
++[suffix] returns noop
[eap] EAP packet type response id 191 length 43

Imagem 144: Freeradius recebendo a requisi¢cao

Conforme podemos verificar na imagem acima o Freeradius recebeu um pacote de
requisicdo do host 192.168.10.2 (endere¢o de IP do AP), essa requisicdo era do
User-Name guilherme (inserido pelo usudrio ao tentar conectar-se na rede), pelo campo
NAS-IP-Address e NAS-Identifier podemos identificar que foi tentado a conexéo através
do access point UAPOL.

Através do campo Calling-Station-ld (endere¢co MAC do dispositivo que tentou a

conexdo na rede) podemos criar usuarios vinculando o usuéario ao endereco MAC do seu
dispositivo.
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Como mostra a imagem abaixo, apés a consulta dos dados contidos no pacote de
requisicdo enviado pelo access point no banco de dados podemos ver que o Freeradius
retorna com um OK ao AP, fazendo com que o access point UAPOL libere ao dispositivo o
acesso a rede Levy AP.

Atividades 2 Terminal Dom Q7:38 Radius Server
Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
=219

User-Name = "guilherme"
NAS-IP-Address = 192.168.10.2
NAS-Identifier = "44d9e774ba2l"
NAS-Port = @
Called-Station-Id = "4A-D9-E7-75-BA-21:Levy AP"
Calling-Station-Id = "EC-1F-72-6E-GD-C9"
Framed-MTU = 1400
NAS-Port-Type = Wireless-B02.11
Connect-Info = "CONNECT GMbps 802.11b"
EAP-Message = @x02bfE0O2b1906017030100204228922e3b32b6983d2ccal 3dcl120bdedl
71aa2d4511a52a0835958565e f06ea
State = Oxb2e54eabb65a579481592677a940c56b
Message-Authenticator = Ox85aa3fe2bd7f094614caBfB254bacac3
# Executing section authorize from file /etc/freeradius/sites-enabled/default
+- entering group authorize {...}
++[preprocess] returns ok
++[chap] returns noop
++[mschap] returns noop
++[digest] returns noop
[suffix] No '@' in User-Name = "guilherme", looking up realm NULL
[suffix] No such realm "NULL"
++[suffix] returns noop
[eap] EAP packet type response id 191 length 43

[eap] Continuing tunnel setup.
+lezp)
Found Auth-Type = EAP

Imagem 145: Freeradius aceitando a requisi¢ao

O sistema esta funcionando...

117



FreeRADIUS © i @:@

The world's most popular RADIUS Sarver
k UBIlQUITI
1

prpsarmm, MIUS Gl

5. CONSIDERAGOES FINAIS

Esse manual se propés, como objetivo principal, elaborar um conjunto de regras e
procedimentos para facilitar a criacdo e configuracdo de uma rede em uma Routerboard
Mikrotik com RouterOs, configuracdo dos access points Ubiquiti Unifi, configuracdo de um
servidor Debian 7.4, instalacéo e configuracdo de um servidor Freeradius autenticando em
um banco de dados MySQL de um modo correto e otimizado, e assim, oferecer condi¢cdes
de utilizacdo adequada dessa rede wi-fi, trazendo mais seguranca e desempenho aos

usuarios e ao administrador.

Espero que esse manual ajude e potencialize o processo de criagcao e configuracdo

do sistema.

GUILHERME LEVY

ti@quairaca.com.br
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