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1. OBJETIVO DO MANUAL

7

O principal objetivo deste manual é orientar o administrador da rede na
implementacdo de um servidor hotspot utilizando uma Routerboard RB750 conforme a
ImagemO01, com o sistema operacional RouterOS da empresa Mikrotik.

Imagem 1: Routerboard RB750

Esse manual traz o roteiro detalhado para a configuracéo das interfaces, criacdo das
redes, configuracdo de Web Proxy, configuracdo de firewall, criacdo e configuracdo do
servidor hotspot e usuarios, podendo ser utilizado também em outros modelos de
Routerboards Mikrotik ou no sistema operacional RouterOS instalado em um
microcomputador.

Laptop-PT
Laptop2
Laptop-PT
Laptop0

N

S
W

AP WIRELESS

Laptop-PT

é
Routerboard Laptopl

Internex‘\"“;f Motk Router0S

L Servidor Hotspot

Link de Internet

PC-PT
=

PC1

Imagem 2: Rede apos a instalagdo do servidor hotspot
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Conforme a representacéo da Imagem02 a Routerboard deve ser instalada entre o
uplink de internet e os dispositivos de distribuicdo da internet para a rede local.

2.PRIMEIRO ACESSO E CONFIGURAGCAO INICIAL

Para a criacdo das regras e acesso aos menus de configuracdo utilizaremos o
programa Winbox na sua versdo 3.0, que pode ser baixado gratuitamente na internet
conforme o link http://download2.mikrotik.com/routeros/winbox/3.0rc12/winbox.exe.

Iremos conectar nosso computador a porta nimero 5 da Routerboard.

Abaixo, na imagem03 podemos visualizar a tela de login do programa Winbox para
nos conectar ao sistema operacional RouterOS da Routerboard. Como a Routerboard
ainda ndo possui configuragdo de rede devemos nos conectar pelo seu respectivo
endereco MAC. O usuério padrédo é admin e o campo senha ndo devera ser preenchido
conforme especificacdo padréo do equipamento.

0o

Lixeira Oracle VM
VirtualBox

e

{Jﬁ File Tools

Format Factory Connect To: v Keep Password

Login: |admin Open In New Window

Password:
t?
Google Chrome Connect To RoMON

g)

Managed | Neighbors
Y| | Set Master Password

Address

192.168.0.2
200.195.138.67
177.43.4479
200.175.198.20:8292

Mozilla Firefox

Cisco Packet
Tracer

i

Notepad++

g

NetBeans IDE

Imagem 3: Tela de login do aplicativo Winbox
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Na imagem abaixo podemos visualizar a tela inicial apés o acesso com o login e
senha realizado pelo administrador no RouterOS com o programa Winbox. Nos préximos
itens as imagens serdo redimensionadas e focadas nos menus e submenus para uma
melhor visualizagéo e entendimento do contetdo.

Imagem 4: Tela inicial do Winbox
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Para iniciar os procedimentos de configuracdo devemos identificar nossa
Routerboard a fim de personalizi-la em utilizacdes futuras, tal como identificagcdo de
arquivo de backup.

Imagem 5: Identificagao da Routerboard

10
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Seguindo a ideia de organizar a Routerboard para uma correta geracao dos relatérios
e arquivos de backup quando necessario e para garantir um funcionamento sem erros de
interpretacdo das regras devemos fazer as configuracdes de hora, data e fuso horario.

Time. | Manual Time Zone |
Time: |19:34:33 ]
Date: |Sep/05/2015 ]

Time Zone Name: |America/Sao_Paulo 2
GMT Offset: [-03:00

(] DST Active

Imagem 6: Correcdo de hora/data

11
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3. IDENTIFICACAO E PERSONALIZAGAO DAS INTERFACES

Na imagem abaixo podemos visualizar a tela das interfaces disponiveis para a
utilizacdo no RouterOS. Entraremos no Menu: Interfaces

Interface List

Interface | Ethemet |

@E

EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bondng LTE

=] [v]

48 Routing
& System

Sz

B Gueves /| Type [2MTU [T [Rx |Tx Packet (p/s)  |Rx Packet p/s) |
[0 Files ivether] gateway Ethemet 1600 Obps Obps 0 []
] Log «ivether? Ethemet 1598 Obps Obps 0 0

ivether3 Ethemet 1598 Obps Obps 0 0
2 Radus eivethert Ethemet 1598 Obps Obps 0 0
5 Tools <ivethers Ethemet 1598 53.1kbps 1640 bps 6 2

[ New Teminal
4 MetaROUTER
#5 Partion
[ Make Supout sf
@ Manual
[ 4=

Imagem 7: Interfaces da Routerboard
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3.1. RENOMEANDO A ETHER1 (UPLINK)

Escolheremos primeiramente a interface etherl-gateway (portal) dando dois cliques
para que nos seja mostrada a janela com as configuragdes padrdo da porta. Na opcéo
“Name” colocaremos o home “Uplink” para identifica-la como a porta em que conectaremos
o link de entrada da internet, na configuracdo utilizada nesse manual sera disponibilizada
somente uma porta para o uplink de internet.

Deixaremos a op¢do ARP como enable para que os pacotes de reconhecimento da
rede que seja conectada na porta possam ser utilizados por essa interface, na opgéo de
Bandwidth que limita o fluxo de dados na interface deixaremos unlimited, ou seja, sem limite
de banda de trafego de dados nessa interface. Os outros campos deixaremos com 0S
valores padrdo do RouterOS e clicaremos em OK.

@

A& Quick Set

8 Interfaces
% Bidge
=2 PPP
5 Switch
%8 Mesh
1P
< MPLS
43 Routing
& System
QQM
(55 Fles
L__|L°g
. Radius
X Tools P
&) New Teminal
%4 MetaROUTER
#5 Patition

|3 Make Supout rf
@ Manual

[ 4=

[Interace List

Interface <ether1-gateway

hedwe]m EolP Tunnel IP Tunnel GRE Tunnel VLAN VR

[#~][=] [~l[%] [a]

<ivether2
“ivether3
<ivetherd
<ivetherS

oK
Cancel
Apply
MTU: (1500 |
Max L2 MTU: (4076 | -
MAC Address: |4C:5E:0C:CB:99:5C ] [
ARP: [enabled s Cable Test
Bink
1598 Master Port: [none ][t]
i RUT): [rimted |3/ uimeed |3 | |Femmt LA Addes
Gy l I Reset Counters

Imagem 8: Nomeagao da interface etherl
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3.2. RENOMEANDO A ETHERS (OUTSWITCH)

Assim como na etherl alteraremos somente o nome da ether5 (porta5) para
OutSwitch, essa interface serd responsavel por transmitir os dados ja tratados pela
Routerboard para um microcomputador ou para os dispositivos de rede responséaveis pela
distribuicdo da rede, em nosso caso, um Acess Point Wireless e um Swtich ethernet.

Na imagem abaixo podemos visualizar como ficara a tela de configuragéo da ether5

apos as alteracges.

Int r5 O] x|
General | Bthemet Status Overal Stats RxStats . oK
Name: [OutSwitch ] Cancel
Type: |Ethemet ] Apply
MTU: (1500 ]
Inteace | Bhemet EolP Tunnel | IP Tunnel | GRE Tumnel VLAN | VR v 158 a _
[#~][=] [][%] [=] [¥] M 2MTU: (2028 [ Comet |
Neme 7 [Type [2mTu [ N e Torch
o : 1580 MAC Address: [4C:5E:0C.CB:99:A0 ]
ivether2 Ethemet 1598 ARP: [enabled k3 Cable Test
4ivether3 Ethemet 1598 T —
<ivetherd Ethemet 1598
Master Port: ¥
R dvehes  Bhenw  T® lrne Bl | e
idth (Re/Tx): |unimted | ¥ | /[unimted |7
Switch: [swich1 Fowet Couriters

Imagem 9: Nomeagdo da interface ether5
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3.3. FINALIZANDO A PERSONALIZACAO DAS INTERFACES

S

Na imagem a seguir podemos visualizar a listagem de interfaces ap0s a sua
personalizacdo e identificacdo. Podemos reparar ainda na letra R ao lado da interface
OutSwitch que significa “Running”, ou seja, a interface ja reconheceu o cabo conectado em
sua porta e ja estd em funcionamento.

Obs: Lembrando que o cabo do Uplink de internet ainda n&o deve estar conectado na
porta 5 da routerboard, conectaremos o cabo somente apés a criagdo do DHCP Client,
tépico abordado nos capitulos a seguir.

Interface List
% Routing hmlM\EQIPTund IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

8 S -] [v][] [a] [7]

sm /| Type L2MTU [Tx Rx Tx Packet (p/s) | Rx Packet (p/s)
Files

[#] Log < Uplink Ethemet 1600 0bps

“vether2 1598 Obps
2 Radius «ivether3 Ethemet 1598 Obps 0bps
K Tools P “ivetherd Ethemet 1598 Obps Obps
New Teminal
MetaROUTER
#5 Parttion
3 Make Supout
@ Manual

[ 4=

oooo
ocooo

Imagem 10: Tela das interfaces apds as alteragoes
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4. ADDRESS LIST

Agora iniciaremos a configuracdo dos endere¢os de rede estéticos que poderédo
trafegar dados dentro de nossa Routerboard. Entraremos no Menu: IP=>Addresses e
selecionaremos a opg¢do ADD, simbolizada no Winbox pelo icone == .

Imagem 11: Tela de configuragdo da Address List

16
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4.1. ADICIONANDO UM NOVO ADDRESS ESTATICO

Antes de iniciar as configuracdes especificas de cada funcdo no RouterOS
precisamos definir quais sdo os enderecos estaticos que poderdo trafegar dados dentro de
nossa Routerboard. Escolheremos a classe 192.168.10.0 para a criagdo de nosso servidor
hotspot, portanto na opc¢do Address , que serd o enderenco IP que nossa Routerboard
podera ser acessada através do Winbox colocaremos 192.168.10.1/24, na opgéao Network
colocaremos 0 endereco da rede escolhida 192.168.10.0 e no campo Interface
escolheremos por qual delas essa rede estara acessivel, em nosso caso a interface
OutSwitch e depois clicaremos em OK. Nesse ponto ja comegamos a entender a
importancia da correta personalizacdo prévia das interfaces, para que na hora das
configuragdes dos vinculos das interfaces com os addresses ndo ocorra nenhuma troca e
dificulte a finalizacdo da implantacéo do servidor hotspot.

Address: [192.168.10.1/24
Network: [192.168.10.0

Interface: |OutSwitch

Imagem 12: Tela de inclusdo de um Address estatico
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Na imagem abaixo podemos visualizar como ficaré a Address List apos a inclusdo da
nossa rede principal.

Imagem 13: Finalizando a inclusdo de um Address estatico
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5. 1P POOL

Agora iremos configurar um POOL de enderecos de ip para nossa rede, o IP POOL é
0 escopo do DHCP Server, ou seja, € uma faixa de enderecos de ip que o DHCP Server
podera conceder aos clientes.

Agora iniciaremos a inclusdo de um POOL de enderegcos de ip em nossa
Routerboard. Entraremos no Menu: IP=>IP POOL e selecionaremos a opc¢do ADD,
simbolizada no Winbox pelo icone == .

Imagem 14: Tela inicial de configurag¢do do IP Pool
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5.1. ADICIONANDO UM NOVO IP POOL

Na janela “New IP POOL"” colocaremos no campo Name o nome de “PoolHSP ” para
0 novo Pool de enderecos de ip, no campo Addresses colocaremos a faixa de ip que sera
disponibilizada pelo DHCP Server, nesse caso utlizaremos a faixa de
192.168.10.5-192.168.10.254, portanto serdo 250 enderecos de ip utilizdveis pelo no
DHCP Server para 0os microcomputadores ou dispositivos conectados a ele.

Na opcao Next Pool deixaremos none, essa opcao é utilizada quando necessitamos
de uma quantidade maior que 253 enderecos de ip para o DHCP Server conceder aos
microcomputadores ou dispositivos, entdo se temos dois IP POOL criados colocamos
nessa opgdo esse segundo IP POOL criado e ao acabar os enderecos do primeiro ele
automaticamente comecara a conceder os enderecos de ip do segundo IP POOL existente.

New IP Pool

Name: |PoolHSP
[192.168.10.5-192.168.10.254

Next Pool: [none

Imagem 15: Tela de inclusdo de um novo IP Pool
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Na imagem abaixo podemos visualizar como ficara a tela inicial do IP POOL apo6s a
inclusdo do nosso novo IP POOL.

Name ’ IMdesoes
PoolHSP 192.168.10.5-192.168.10.254

Imagem 16: Finalizando a inclusdao de um IP POOL
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6. DHCP SERVER

A imagem abaixo nos mostra os servidores DHCP existentes em nossa routerboard, o
protocolo DHCP é o servico responsavel por uma configuracdo dindmica dos
microcomputadores ou dispositivos conectados a ele, incluindo atribuicao de IP, mascaras

de sub-rede, default gateway e servidores DNS.

Agora iniciaremos a inclusdo de um servidor DHCP em nossa Routerboard.
Entraremos no Menu: IP=>DHCP Server e selecionaremos a op¢ado ADD, simbolizada no
Winbox pelo icone == .

DHCP Server
DHCP | Networks | Leases  Options  Option Sets | Alets
#| =] (][] [ 7] [ oHee conig || DHCP Sep
Name Interface Relay  |Lease Time Address Pool |Add AR...|

Imagem 17: Tela inicial de configuragao do DHCP Server
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6.1. ADICIONANDO UM NOVO DHCP SERVER

Na janela “New DHCP Server ” iniciaremos a configuragdo dando um nome ao nosso
servidor, sempre lembrando que é uma boa pratica colocarmos nomes que facilitem a
identificac@o do servi¢o nas proximas etapas, no caso de vocé possuir mais de um servidor
DHCP configurado nesse mesmo RouterOS.

Nesse caso colocaremos no campo Name o nome de “ServerHSP” para o0 novo
servidor, no campo Interface selecionaremos a interface que seré responsavel por fornecer
as configuracdes do DHCP aos microcomputadores e dispositivos conectados a ele, nesse
caso a interface OutSwitch. No campo Lease Time colocaremos o tempo de 02:00:00
horas, o Lease Time é o tempo que o endereco de ip estard disponivel para um endereco
MAC apés a primeira utilizacao desse ip por esse determinado MAC. No campo Address
Pool selecionaremos o “PoolHSP ” criado anteriormente. Nos demais campos deixaremos o
padréo do RouterOS, como mostrado na imagem abaixo.

c

8 Interfaces

4 Bidge

4 PP

5 Switch New DHCP Server

°15 Mesh Name:

:fl:ﬂs f[: Interface: [OutSwitch =] I Cancel
sl ; Relay: : |'] Aoply

° Sy:"; 9 S Lease Time: |02:00:00 -

e [P Bootp Lease Time: [forever [=] E
= Address Pool: [PoolHSP k2 [Reore | | ]
; mﬂ Src. Address: | ]

e - Delay Threshold: | 4

@ New Teminal [after 25 delay E3]

#4 MetaROUTER Bootp Stpport: [static k3

#5 Parttion
[ Make Supout if
@ Manual

B B

Lease

Imagem 18: Criando um novo DHCP Server
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Na imagem abaixo podemos visualizar como ficara a tela inicial do DHCP Server apos
a incluséo do nosso novo servidor DHCP.

DHCP | Networks | Leases Options Option Sets | Alets |

[#[=] v
[ S—r

|[Relay  |Lease Time Address Pool |Add AR...|
ServerHSP OutSwich 02:00:00 PoolHSP no

Imagem 19: Finalizando a inclusdao de um DHCP server
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6.2. DHCP Server => NETWORKS

Na opcao Networks do Router iremos configurar os Gateways de nossas redes, na
opcao Networks também é possivel configurar servidores DNS individuais para cada rede,
noés nao faremos isso e sera explicado o motivo no tépico DHCP Client .

Agora iniciaremos a configuracdo de um Networks. Entraremos no Menu: IP=>DHCP
Server e clicaremos na guia Networks, selecionaremos a opg¢do ADD, simbolizada no
Winbox pelo icone = .

DH( er
DHCP Leases Options Option Sets  Alerts

OB

|DNS Servers |Domain | WINS Servers

Imagem 20: Tela inicial de configuragao Networks
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6.2.1. ADICIONANDO UM NOVO NETWORKS

No campo Address colocaremos a classe de nossa rede que serd utilizada seguida
pela mascara de sub-rede, nesse caso 192.168.10.0/24 e no campo Gateway colocaremos
0 gateway de nossa classe, 192.168.10.1, os demais campos serdo ndo serdo alterados.

Address: |192.168.10.0/24
Gateway: |192.168.10.1|

7 |Gateway |DNs S

E

4O O O O o

DNSServers: [ |

H

]

WINS Servers: ||
NTP Servers:
CAPSManagers: [ |
NegSever [ |
BootFleNeme: [ |
DHCPOptions: [ |
DHCPOptonSet: [ |

ai

4« O d

Imagem 21: Tela de inclusdo de um novo Networks
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Na imagem abaixo podemos visualizar como ficara a tela inicial do Networks apos a
inclusdo do nosso novo Networks.

DHCP Networks | Leases  Options | Option Sets | Alerts |

[+ (=] [¥]

/ |Gateway |DNS Servers |Domain  |WINS Servers Next Server|
192.168.10.0/24 192.168.10.1

Imagem 22: Finalizando a inclusdo de um Networks
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Apls essa etapa da configuracdo ja é possivel fazer o login no RouterOS pelo

endereco de ip e ndo mais pelo endere¢co MAC, em nosso caso faremos o login pelo ip do
gateway 192.168.10.1, como mostra a Imagem23.

Lixeira Oracle VM
VirtualBox

e

ﬁ File Tools
Format Factory Connect To: 192.168.10.1

t?

Google Chrome

5

Managed | Neighbors
Y| | Set Master Password

Address
b\‘ 192.168.0.2
v

Mozilla Firefox

200.195.138.67
177434479
Cisco Packet =
T i or 200.175.198.20:8292

4]

Notepad++

g

NetBeans IDE

Imagem 23: Tela de login no RouterOS pelo endereco de ip

© ( 2dmin@192.168 10.TIRE-GuilhermeTCC) - WinBox v6.18 on RB7S0 (mipsbe)
|| 4| | Safe Mode ~——
A Quick Set
|8 Intefaces
& Bridge
&3 PPP

Imagem 24: Conectado no RouterOS pelo endereco de ip
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A imagem abaixo nos mostra os clientes DHCP existentes em nossa Routerboard, o
DHCP Client assim como o DHCP Server, possui uma configuracdo dindmica dos
dispositivos conectados a ele, mas por ser um cliente ele recebe dinamicamente as
configuracdes de um servidor DHCP externo.

Agora iniciaremos a inclusdo de um cliente DHCP em nossa Routerboard.
Entraremos no Menu: IP=>DHCP Client e selecionaremos a opcdo ADD, simbolizada no
Winbox pelo icone 4= .

Imagem 25: Tela inicial de configuragdo do DHCP Client
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7.1. ADICIONANDO UM NOVO DHCP CLIENT

Na inclusdo de um DHCP Client faremos somente a escolha de qual interface seré a
responsavel por receber as configuragfes dindmicas, No campo Interface selecionaremos
UpLink, portanto utilizaremos essa interface para receber o uplink de internet.

As opc¢Bes Use peer DNS e Use peer NTP que fazem a sincronia com os servidores
DNS e com os relégios dos dispositivos da rede do cliente respectivamente, deixaremos
marcados.

Criando um DHCP Client desse modo faremos com que qualquer link de internet
possa ser conectado a essa interface, desde que fornecido por um DHCP Server, 0s
demais campos devem permanecer com a configuracdo padrdo do RouterOS, como a
figura abaixo.

interoce: (IERNN |+ |
Use Peer DNS
Use Peer NTP

DHCPOgtons: [ |+

Add Default Route: |yes 2
Default Route Distance: |0

Imagem 26: Tela de inclusdao de um DHCP Client
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7.2. CONECTANDO UM UPLINK AO DHCP CLIENT

Como o protocolo DHCP trabalha dinamicamente, ao conectar o cabo na interface
UpLink ele recebera as configuracdes de ip e DNS do DHCP Server que estiver fornecendo
essas configuragBes e automaticamente configurara os servidores DNS de nossa rede,
também criard na opcdo Address List os Address para que nossa rede reconheca e
receba os dados da rede que o DHCP Client dinamicamente se configurou. Nas imagens
abaixo mostramos como o DHCP se configura apés a conexédo do cabo do UpLink.

A Imagem28 mostrou que ele recebeu do servidor DHCP externo o endereco de ip
192.168.0.10/24.

DHCP Cient | DHCP Clent Options |

[#]

Imagem 27: DHCP Cliente antes da conexdo do Uplink

DHCP Clent | DHCP Glert Options

[#[=] [“](x] [eg] [W] [ Resse || Ferew ]

yes__yes 192.168.0.10/24 00:59:41 bound ]

Imagem 28: DHCP Cliente apés da conexado do Uplink
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A Imagem?29 mostrou que apos ele receber o endereco de ip 192.168.0.10/24, ele
dinamicamente cria o Address com sua Network e configura a interface responséavel por ele,

a letra D no inicio do Address significa Dynamic .

Address Network
D 4r192.1680.10/24 192.168.0.0
192.168.10.1/24 192.168.10.0

Imagem 29: Criacdo automatica do Address

A Imagem30 mostrou que ele também configurou os servidores DNS
automaticamente de acordo com as configuracdes do DHCP Server externo.

Dynamic Servers: |187.23.72.15
187.23.72.16

~TAIGW Remote Requests

Max UDP Packet Size: (4096 |
Cache Size: (2048 KB
Cachelsed: 1838 |

Imagem 30: Configuragdo automatica dos servidores DNS
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8. TESTANDO A CONEXAO DA ROUTERBOARD

A conexao do uplink na Routerboard e o reconhecimento do uplink pelo DHCP Client
faz com que a Routerboard esteja conectada na internet.

A imagem abaixo nos mostra uma janela do New Terminal com o teste de ping ao
host 8.8.8.8 feito com sucesso.

MikroTik RouterOS 6.18 (c) 1999-2014 http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible cptions

Move up to base level

errd Use command at the base level
n@RB-GuilhermeTCC] > ping 8.8.8.8
SIZE TTL TIME STATUS

.8. 56 42 160ms
.8. 56 42 165ms
.8. 56 42 158ms
.8. 56 42 160ms

sent=4 received=4 packet-loss=0% min-rtt=158ms avg-rtt=160ms
max-rtt=165ms

(2dmin@RB-Guilherme

Imagem 31: Tela de teste de ping da Routerboard
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9. FIREWALL

Apos as configuragdes iniciais para fazermos a Routerboard navegar precisamos
configurar o firewall para que a nossa rede tenha permissao do firewall para trafegar dados.

Fiter Rules | NAT Mange Service Pots Comections  Adcress Lists  Layer7 Protocols

3= [o][2) ] [¥] [
# Action  |Chain

Imagem 32: Tela do Firewall
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9.1. ADICIONANDO REGRAS DE FIREWALL

Agora iniciaremos a inclusdo de uma regra no Firewall do RouterOS em nossa
Routerboard. Entraremos no Menu: IP=>Firewall e selecionaremos a opcdo ADD,
simbolizada no Winbox pelo icone 4 , apés isso sera exibida uma tela de New Firewall
Rule como pode ser visualizado na imagem abaixo.

@
A& Quick Set
8 Interfaces

34 orage .
o General | Advanced Bxtra Action  Statisis oK
<2 Swich Chain: [input [=] Cancel
°l::;ed- . Src. Address: [11[192.168.10.0/24 |~ Aoply
jnm . Dst. Address: | |~ Decbio
#Roting [Frewal | Protocol: | |v Comment
& System ) Fiter R Src. Pot: [ |~ Copy
s::m [+~ Dst.Port: | I Remove || |
i 1o i@ Any. Port: [ |~ | [ ResetCounters | [*]
P p2p: | | % | [ Reset Al Courters |
K Tools I In. Interface: | |~
New Teminal : v
gmmmm Out. Intedface: | |
€ Pattion Packet Mark: | |~
3 Make Supout 1 Connection Mark: | | >
@ Mancal Routing Mark: | 4
B & Routing Table: | |»
Comem‘mType:[ ['
Connection State: | |» u

Imagem 33: Tela de criagdo de regras do Firewall

No campo Chain selecionaremos a opgéo input, ou seja, € todo o trafego que vai para
a Routerboard, no campo Src.Address colocaremos a classe e a mascara de sub-rede de
nossa rede 192.168.10.0/24, devemos clicar na guia Action e no campo Action selecionar a
opcao accept e em seguida OK, como nos mostra a Imagem34.
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Imagem 34: Tela de criacdo de regras do Firewall

A Quick Set
8 Intedfaces
34 Brcoe
w4 PP
8 Swich
o3 Mesh
g P

< MPLS
% Routing
& System Fiter Rules | NAT Mange Servics Ports Connections  Address Lists  Layer7 Protocols

@ Queves [#][=] [2][2] [@] [¥] [= Reset Counters || 00 Reset A Courters Find

I8 Fes . 5 Det. Address [Proto...|Src. Port_ D&t Por _[In. ter.. O -
u Log 0  accept input 192.168.10.0/24 15.7 KB 193

2 Radius

2K Tools r
{88 New Temninal

4 MetaROUTER
¥ Partion

3 Make Supout if
@ Manual

B e

===l =

Imagem 35: Apés a inclusdo de uma regra no Firewall

Essa regra fara com que todo o trafego que entre na Routerboard(input) e que tenha
origem da classe 192.168.10.0/24(Src.Address) seja aceito e liberado(accept) .
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9.2. ADICIONANDO REGRAS DE NAT
9.2.1 ADICIONANDO REGRAS DE MASCARAMENTO DE IP

Agora iniciaremos a inclusdo de uma regra de NAT em nossa Routerboard.
Entraremos no Menu: IP=>Firewall e clicaremos na guia NAT, em seguida na opg&o ADD,
simbolizada no Winbox pelo icone =, ap6s isso sera exibida uma tela de New NAT Rule
como mostra a imagem abaixo.

General | Advanced Bdra Action Statistics
Chain: | T

Src. Address: [1[192.168.10.0/24
Dst. Address: |

Protocol: |
Src. Pott: [

Dst. Pott: [
Ay Pot: [

In. Intedface: [
Out. Interface: |

Packet Mark: |
Connection Mark: |
Routing Mark: |
Routing Table: |

Connection Type: |

Imagem 36: Tela de inclusao de uma regra de NAT

No campo Chain selecionaremos a opcdo srchat, e no campo Src.Address
colocaremos a classe e a mascara de sub-rede de nossa rede 192.168.10.0/24, ou seja,
séo os pacotes que vierem da rede 192.168.10.0/24 sairdo para a Internet com o endereco
de ip publico disponibilizado pela interface UpLink, devemos clicar na guia Action e no
campo Action selecionar a op¢do masquerade e em seguida OK.
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Genersl Advanced Bxtra Action | Staisics

Acton: | |+ |

Imagem 37: Tela de inclusdo de uma regra de NAT

rewal
Fiter Rules NATlIh\ia Service Ports  Connections  Address Lists  Layer7 Protocols

[+ V] [ s Carier |00 st Al oure | Find
(] len (Oen [SoAddes  [DaA.[Po.[SuPon [DsFot [ mer. Od k. /(o [Packes | |

0  =Imasquerade  srcnat 192.168.10.0/24 218KB 39%5

Imagem 38: Apos a inclusdo de uma regra de NAT

Essa regra fara que todo o trafego de pacotes que vierem(srcnat) da classe
192.168.10.0/24(Src.Address) sejam traduzidos(masquerade) do endereco de rede local
para o endereco de ip publico disponibilizado pela interface UpLink ao sair para a internet.
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9.2.2 ADICIONANDO REGRAS DE REDIRECIONAMENTO DE POR TA

Agora vamos criar uma regra de NAT para o redirecionamento da porta 80(http) para
a porta do nosso Web Proxy, que sera configurado nos tépicos a seguir, usaremos a porta
3128 para o0 webproxy.

No campo Chain selecionaremos a opc¢do dstnat, no campo Src.Address
colocaremos a classe e a mascara de sub-rede de nossa rede 192.168.10.0/24, no campo
Protocol selecionaremos a opc¢éo 6(tcp) e Dst.Port . colocaremos a porta 80, apés isso
devemos clicar na guia Action e no campo Action vamos selecionar a opcgéao redirect e na
opcao To Ports colocaremos a porta 3128, em seguida clicaremos em OK.

e
-
A& Quick Set
18 Intefaces
24 Bidge New NAT Rule = B

u::d‘ General | Advanced Edra Actin Statsics ok

-

o8 Mesh Chain: [=] Cancel

P Src. Address: [1(192.168.10.0/24 a sy

& MPLS Dst. Address: | v

% Routing Firewall [
= ¥ A Comment m

& System Fter Rles NAT | Mangl | Senvce Por o ‘[”6'“” \ } —

. Src. Pot: - |
= [#[=] [2][=] [=] [v] [=1 |
5 Fies ] Acton Grain Dst. Port: [1(80 P8 Remove

] |

i “masquerade  sronat Aoy, Port: | |7 | [ ResetCountens |
s:::n . In. tedface: | 17| [ Reset Al Counters |
x Out. Interface: | v
{8 New Teminal
5 MetaROUTER Packet Mark: | |
. . g
L i - -
e Routing Mark: | ]
Bea Routing Table: | v

Connection Type: | v

Imagem 39: Tela de inclusao de uma regra de NAT

Essa regra fard que todo o trafego de pacotes que trafegarem com destino(dstnat) a
classe 192.168.10.0/24(Src.Address)  sejam redirecionados(redirecty da porta
80(Dst.Port ) para a porta 3128(To Ports ) antes que sejam liberados para o usuario.
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Fiter Rues NAT | Mangle Sewice Pots Connections Address Lists  Layer? Protocols

(#/[=] (][] [a2] [¥] [o0 feseCartes 00 st M Caries

/ |Chain Src. Address Dst.A.. |Proto... |Src. Pot  |Dst. Pot |In. Inter...|Out. Int...

192.168.10.0/24

Imagem 40: Tela ap6s a inclusdo das regras de NAT
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10. WEBPROXY

10.1. CONFIGURANDO O WEB PROXY

Agora iniciaremos a configuracdo de nosso Web Proxy. Entraremos no Menu:
IP=>Web Proxy e clicaremos na opcdo Enable, habilitando assim o nosso Web Proxy.
Colocaremos a porta 3128 como a porta do Web Proxy, que sera a porta que o NAT fara o

redirecionamento da porta 80 para a 3128, como configuramos anteriormente no
Firewall=>NAT.

No campo Cache Administrator colocaremos um nome ou email de referéncia para
gue o usuério que sofre algum bloqueio e necessite de suporte consiga contactar o
responsavel pelas regras do Web Proxy, nesse caso colocaremos o email
guilhermelevy.cpd@faculdadeguairaca.com.br

General | Status  Lookups  Inserts  Refreshes
[v] Enabled
e —
Port: 3128 -

ParentProxy:| |+

Parent Proxy Port: v

Cache Administrtor: |guihemelevy.cpd@facuidal 4
Max. Cache Size: [25000000 [ |kB
[v| Cache On Disk
Max. Cient Connections: 3500
Max. Server Cc i 3500

Max Fresh Time: |3d 00:00:00
[) Serialize Connections
[} Aways From Cache

CacheheDscPosy e |
CocheDrve: [satal |

Imagem 41: Tela de configuragdo inicial do Web Proxy
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A opcdo Max.Cache Size serve para quando o administrador deseja criar uma area
no armazenamento do RouterOS para fazer um cache no Web Proxy, ele colocard uma
guantidade, por exemplo 500000KiB (500MB) e marcara a opcdo Cache On Disk . No
nosso caso, por utilizarmos uma Routerboard com pouco espago de armazenamento ndo
utilizaremos essa opcao de Cache On Disk.

Na opc¢do Max.Client Connections , que seria a quantidade maxima de conexdes
simultaneas no proxy deixaremos 1500. Na op¢do Max.Server Connections , que seria a
quantidade maxima de conexfes simultdneas no proxy para servidores externos
deixaremos 1500.

Os demais campo deveréo ficar no padrdo do RouterOS como a Imagem41.

10.2. ADICIONANDO REGRAS NO WEB PROXY

[ 7] [= Reset Counters |[ = Reset Al Courters |

|Dst. Address |Dst. Pot | Dst. Host |Path |Method  |Action |Redirect To| Hits |~

# | |Src. Address

[l I Talel[ ]

["] Aways From Cache

Cache Ht DSCP (TOS): [4 J

Cache Drive: [system |

Imagem 42: Tela de configuracdo das regras do Web Proxy
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Apé6s a configuragdo inicial do Web Proxy podemos iniciar a criacdo das regras,
clicaremos na op¢éao ADD, simbolizada no Winbox pelo icone <= .

Primeiramente criaremos a liberagdo da classe da nossa rede, no campo
Src.Address colocaremos a classe da rede que queremos que essa regra se aplique,
nesse caso 192.168.10.0/24 e no campo Action selecionaremos a opc¢ao allow que libera o
trafego para essa rede.

o
=

;@gi

0]
]

che |
- ! : v [ Concel e |
X Tods ot N " |
@ New Teminal : I Disable Conte
%4 MetaROUTER Dst. Host: | v —
#5 Patition Path: | v o
| Make Supout Method: | I Remove
:::md Action: [alow I3

Imagem 43: Liberando o trafego da classe principal

43



()
otSpot

10.3. BLOQUEANDO TERMOS NO WEBPROXY

Agora criaremos duas regras de bloqueio para dois termos(palavras) dentro de nosso
Web Proxy, no caso de regras de bloqueio por palavras preencheremos somente o campo
Dst.Host com a palavra a ser bloqueada e no campo Action selecionaremos a op¢do deny
gue nega o trafego dos dados que contenham essa palavra em seus enderecos, ou seja, 0
Web Proxy bloqueard as paginas HTTP que contenham em seu endereco a palavra
especificada.

Web Proxy Settings

Web Proxy Access

4| =] (][] 2] [7] 00 Reset Couters |00 eset 1 Courtes

Dst. Address Dst. Port | Dst. Host Path

1 ©192168.10.0/24

HIHHE

Beset HTN
fache
pirect
hectior
Cont

Imagem 44: Bloqueando o termo “4shared”

Nessas duas regras nos bloqueamos as palavras “4shared” e “sourceforge”.
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10.4. O FUNCIONAMENTO DO WEB PROXY

Como em todas a regras do RouterOs, o Web Proxy trata suas regras através
do principio da gravidade, o sistema comeca a leitura das regras por ordem, seguindo sua
numeracao(#), ou seja, de cima para baixo e para ao se adequar em uma das regras.

Web Proxy Access =B

=]l ¢ Reset Counters Reset All Counters
Src. Address Dst. Address Dst. Port | Dst. Host Path Method Action |Redirect To|His N/
o :sourceforge deny 0
:4shared deny 0

o
@ 192.168.10.0/24 allow 0

3items

Imagem 45: Adequacgao da regra por gravidade

Como nos mostra a Imagem45, se o usuario com 0 enderec¢o de ip 192.168.10.5
tentar acessar o site www.uol.com.br o pacote ira testar todas as regras e como nao ha
nenhuma restricdo nos itens 0 e 1 chegara ao item 3, se adequando a essa regra que libera
o trafego para a classe na qual ele se encontra. Se esse mesmo usuario tentar acessar o
site www.4shared.com ele testaria a regra 0, passaria para a proxima regra mas se
adequaria a regra 1 em que ele bloqueia os enderecos com a palavra 4shared, descartando
nessa hora o pacote sem passar para a proxima regra.
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Nas duas imagens abaixo podemos visualizar como serd a mensagem de nega¢ao no
microcomputador do usuéario quando ele tentar acessar um dos sites que estiverem com as
regras de bloqueio.

http://sourceforge.net/ P~2¢C ERROR: Forbidden

ERROR: Forbidden

While trying to retrieve the URL http://sourceforge net/:

* Access Denied

Your cache administrator is guilhermelevy cpd@faculdadeguairaca.com br.

Generated Sat, 05 Sep 2015 23:34:29 GMT by 192.168.10.1 (Mikrotik HttpProxy)

Imagem 46: Tela com a negagao do site sourceforge.net

@ hitp://www.4shared.com/ £ ~ B¢ || @ ERROR: Forbidden x

ERROR: Forbidden

‘While trying to retrieve the URL http://www 4shared.com/:

+ Access Denied

Your cache administrator is guilhermelevy.cpd@faculdadeguairaca.com br.

Generated Sat, 05 Sep 2015 23:44:11 GMT by 192.168.10.1 (Mikrotik HitpProxy)

Imagem 47: Tela com a negagao do site 4shared.com
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11. HOTSPOT

Com a estrutura de nossa rede finalizada podemos agora iniciar a criacdo e
configuracdo de nosso servidor Hotspot. Entraremos no Menu: IP=>Hotspot, na guia
Servers e selecionaremos a opgdo ADD, simbolizada no Winbox pelo icone == .

Servers | Server Profles Users  User Profles  Active  Hosts [P Bindings  Service Ports  Walled Garden  Walled Garden [P List .|

=] [ (3] o | vt |
Name

+ | Interface Address Pool | Profile | Addresses ...

Imagem 48: Tela inicial de configuragao de um Hotspot Server
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11.1. ADICIONANDO UM HOTSPOT SERVER

No campo Name colocaremos o serverl, que serd o nome do nosso servidor Hotspot,
no campo Interface selecionaremos a interface que sera responsavel por fornecer os
dados ja tratados pelo nosso hotspot, no campo Address Pool escolheremos qual a faixa
de enderecos que queremos que o hotspot forneca aos usudrios que nele se conectarem, o
campo Idle TimeOut sera o periodo de ociosidade maximo permitido por nosso servidor
para os clientes autenticados, se ndo houver trasmissdo de dados para o servidor nesse
periodo a sessdo com esse usuario sera finalizada, deixaremos 02:00:00 horas nesse
campo e para finalizar o campo Addresses per MAC que é a quantidade de enderecos de
ip permitidos para cada endereco MAC dos clientes, deixaremos 2, pois se o cliente vier
com seu microcomputador ou dispositivo jA com um ip configurado manualmente e que nao
seja da classe de nossa rede o hotspot automaticamente |he fornecera um endereco de ip
da nossa rede para que ele possa trafegar nela, vinculando assim os dois enderecos de ip a
esse endere¢co MAC. Os demais campos permanecem no padrdo do RouterOS.

S
4 Quick Set
8 Interfaces
4 Bidge

&2 PPP

5 Switch

°13 Mesh

g P

& MPLS

# Routing Hotspot {[=]

@ System Servers| Profiles  Users User Profies Active Hosts IP Bindings Service Potts Walled Garden Walled Garden IP List ..
g‘r [#][=] hd o
i oo Name: [0 | [ ox
i ntedace: [OuSwich 3] [ concel
€ Tods 3 Address Pool: [PoolHSP 3| Aoply
[ New Teminal Profile: |defaut I3
4 MetaROUTER
05 Parti Idie Timeout: [02:00:00 A Copy
L;mw,' Kaenive'l‘llm:| ‘V Remove
@ Manual Addresses Per MAC: [2 A il
Bxt

B IP of DNS Name: [0.0.0.0 |

Prowy Status: | ]

enabled

Imagem 49: Tela de inclusdo de um Hotspot Server
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Na imagem abaixo podemos visualizar como ficara a tela inicial do hotspot apés a
inclusdo de um servidor hotspot.

Severs | Server Prfies Users  User Profles Active Hosts P Bindings  Service Ports Walled Garden  Walled Garden P Lst ..

[#][=] [2][52] [¥] [ Reset HTML |[ Hotspot Setup

/| Intedace |Address Pool | Profile |Addresses ...| v
server] Switch PoolHSP defaut 2

Imagem 50: Tela ap6s a inclusdo de um Hotspot Server
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11.2. CONFIGURANDO UM HOTSPOT SERVER PROFILE

Agora iremos configurar o perfil default do servidor hotspot. Entraremos no Menu:
IP=>Hotspot e clicaremos na guia Server Profiles, em seguida daremos um duplo clique
encima do perfil padréo existente em nosso hotspot, o perfil default.

Nesse perfil existente somente iremos alterar o campo DNS Name, que é 0 nome
pelo qual nosso hotspot serd identificado e acessado manualmente, colocaremos
hotspottcc.com.br nesse campo. O DNS Name aparecera na tela de login do hotspot e ir4
mascarar o endereco de ip do hotspot. Agora clicaremos em OK finalizando a configuracgéo.

DNS Name: |hdspoﬂec.canbr
HTML Directory: |hotspot
Rate Limit (ox/tx): |

HTTP Proxy: |

HTTP Proxy Pott: [0
SMTP Server: |

Imagem 51: Configuragdao do Hotspot Server Profile default
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Os demais campos devem permanecer no padrdo do RouterOS, conforme a
Imagem51.

Servers | Server Profies |Users  User Profies | Active  Hosts IP Bindings | Service Ports | Walled Garden | Walled Garden IP List ..

Imagem 52: Tela ap6s a inclusdo de um Hotspot Server Profile
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11.3. CONFIGURANDO UM HOTSPOT USER PROFILE

Primeiramente iremos configurar o perfil default de usuario do hotspot. Entraremos no
Menu: IP=>Hotspot e clicaremos na guia User Profiles, em seguida daremos um duplo
cligue encima do perfil padrdo existente em nosso hotspot, o perfil default.

Deixaremos o Name como default, no campo Address Pool selecionaremos o Pool
de enderecos de ip que fornecera o ip ao nosso cliente apos a autenticacao, no campo Idle
Timeout selecionaremos a opgao none, ou seja, nao finalizara a sessdo se o usuario ficar
um periodo de tempo ocioso. O campo Shared Users nos diz quantos usuarios
simultdneos com a mesma credencial poderdo estar autenticados, em nosso caso
permitiremos um usuario autenticado com a mesma credencial. O campo Rate Limit é
responsavel pelo limite de banda de perfil de usuario, iremos colocar 5Mb de upload e 5Mb
de download para cada um dos usudrios autenticados com esse perfil, ou seja, 5M/5M. Os
demais campos deverao ficar no padrao do RouterOS, como na imagem abaixo.

c

A& Quick Set
8 Interfaces
4 Bidge
=8 PPP

User Profile <default>

=2 Switch Geneal | = =
°1g Mesh

@ P b Name: Cancel

< MPLS p Address Pool: [PooHSP  [#] | [ acny

HRoang | SessonTmeo: [ |v | [_Com

& r meout Remove

:Mﬁ" Server Profiles  Users User Profiles Idle Ti : [none [ a Pl
imﬁu (#/ =] 7] Keepalve Tmeout: (000200 |

LJLW Status A fresh: |00:01:00 _

. Radius

X Tools P
(@8 New Temminal
¥4 MetaROUTER
@5 Patition

|3 Make Supout rf
@ Manual

B &

B —
e R— N
[v] Add MAC Cookie

MAC Cookie Timeout: |3d 00:00:00

Ougong PacketMatc: [ [¥]a
Open Status Page: |always 2

["] Transparent Proxy

Imagem 53: Tela apés a inclusdo de um H
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|defaut

otspot User Profile
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Seguindo 0s passos anteriores para a configuragdo de um User Profile, faremos
também a inclusdo de um User Profile Limitado em nosso hotspot. Clicaremos na opgéo
ADD, simbolizada no Winbox pelo icone == , apés isso sera exibida uma tela de New User
Profile .

Daremos o nome de limitado a esse perfil e no campo Rate Limit daremos um limite
de banda de 1Mb de upload e 1Mb de download para cada um dos usuarios autenticados
nesse perfil, ou seja, 1IM/1IM

Apo6s a inclusao dos dois perfis de usuario a tela de User Profiles devera estar como a
imagem abaixo.

4 Quick Set
8 Interfaces
2% Bidge
®3 PPP
= Swich
o3 Mesh
Eoy

< MPLS
%2 Routing
& System Sewvers ServerProfies Users User Profies | Active Hosts IP Bindings  Sevice Ports Waled Garden  Walled Garden [P List
= -7

B B
[l Log

® Radus @imtado none 11W/1M
X Tools r
@ New Teminal
24 MetaROUTER
#5 Patition

.3 Make Supout sf
@ Manual

B e

i xd fod e d

2items (1 selected)

Imagem 54: Tela apds a inclusdo dos Hotspot User Profile
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11.4. ADICIONANDO USUARIOS

Agora iremos criar os usuarios que poderdo autenticar em nosso hotspot, clicaremos
na guia User e na tela inicial de usuarios clicaremos na op¢éo ADD, simbolizada no Winbox
pelo icone ¥ , apos isso sera exibida a tela Hotspot User , que é a tela de inclusédo de
usuarios, como na Imagem56.

[ 7] [ Reset Courters |00 Reset A1 Counters |
Name | Address |MAC Address Profile Uptime

Imagem 55: Tela inicial dos usudrios cadastrados no Hotspot
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11.4.1. USUARIO AUTENTICANDO COM SENHA

No campo Name colocaremos 0 nhome que nosso usuério efetuara a autenticacéo, no
campo Password colocaremos a senha que o usuario utilizara, no nosso caso utilizaremos
0 Usuério e senha admin.

O campo Address ndo sera alterado, esse campo é utilizado quando desejamos dar
um ip estatico para um determinado usuario. No campo Profile selecionaremos o perfil que
esse usuario estara vinculado quando se autenticar, nesse caso ele sera vinculado ao perfil
default, que possui um limite de banda maior, conforme especificamos no Hotspot Users
Profile anteriormente. Os demais campos devem ficar no padrdo do RouterOS, como
mostra a imagem abaixo.

Esse modo de autenticacdo estara disponivel ao cliente que possuir usudrio e senha
cadastrado, podendo ser utilizado esse usuario e senha em qualquer microcomputador ou
dispositivo.

Criaremos também um segundo usuario com o nome de user e nele utilizaremos o
perfil limitado, que disponibiliza menos limite de banda, conforme o User Profile.

c

& Quick Set

8 Interfaces
#4 Bidge
4 PPP
52 Switch
°8 Mesh
g 1P

& MPLS
48 Routing
& System
& Queues
(] Files

1] Log

2 Rodius
K Tools r
@ New Teminal

Hotspot \
Server Profles  Users | User Profies Active Hosts [P Bindings  Service Ports Walled Garden  Walled Garden [P L
(=] [¢][%] (] [T] o0 e Coters | 00 e prcorir

m /| Name Ac MAC Profile
H Jmin:
General | Limts | Statisics

Server: [+ |

S ZIEZIE

4 MetaROUTER Name: [admin |
#5 Parttion Password: [_ I
Address: | R4

| Make Supout
@ Manual

B &

MAC Address: | |~

Imagem 56: Tela de inclusdo de usuario/senha
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11.4.2. USUARIO AUTENTICANDO COM MAC

No campo Name colocaremos 0 nome que nosso usuario efetuara a autenticacédo, no
nosso caso utilizamos o usuario usermac. No campo MAC colocaremos o endereco MAC
do microcomputador ou dispositivo do nosso cliente e no campo Profile selecionaremos o
perfil Limitado.

Os demais campos devem ficar no padrdo do RouterOS, como mostra a imagem
abaixo.

Esse modo de autenticacdo ndo necessitard que o cliente possua uma senha para
seu usuério, pois fara uma verificacdo do vinculo entre 0 nome de usuario e o endereco
MAC do micromputador ou dispositivo em que se estd sendo feito a autenticacdo, se for o
endereco MAC correto o hotspot ird autentica-lo, neste tipo de autenticacdo usuario/MAC o
cliente somente podera utilizar suas credencias no micromputador ou dispositvo que tiver o
MAC cadastrado em seu usuario.

Hotspot
Servers  Server Profiles U'ﬂ!ll.buPdlu Active Hosts IP Bindings Service Ports Walled Garden Walled Garden IP List Cookies

(/=] [v][%] @] [¥] 00 Reset Couiers | 00 Reset Al Courtes |

[Name | Address [MAC Address | Profile [Uptime |

K Tools r
[ New Teminal
£ MetaROUTER Server: |+ | Cencel
05 Parttion Name: [usemac | Aoply
3 Make Supoutof P
@ Menual [ J —
B Address: | v
MAC Address: [A4:17:31.C0:1F:E1 ]a =

Profile: |limitado |E3|

Routes: | v

Email: | v [ ResetCounters || |

Reset All Counters

Imagem 57: Tela de inclusdo de usuario/MAC
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Na imagem abaixo podemos visualizar como ficara a tela inicial da lista de usuérios
cadastrados em nosso hotspot apos a inclusdo dos usuérios.

ServerProfies Users | User Pofles Active Hosts [P Bndngs  Senvis Pots Walled Garden  Walled Garden [P List Cookies

(7] (0] 1] et [ et

Address |MAC Address Profile [Uptime [
defaut 00:0000
imtado 00:00:00

Imagem 58: Tela ap6s a inclusdo dos usuarios
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11.5. CONFIGURAGOES DO HOTSPOT NO FIREWALL E NAT

Ao ser criado o Hotspot cria automaticamente regras no Firewall, essas regras
acabam bloqueando o acesso do Winbox a Routerboard, entéo ap6s a criacdo do Hotspot
devemos nos conectar ao RouterOS pelo endereco MAC da Routerboard como na Imagem

abaixo, assim como fizemos no inicio deste manual na ImagemO03.

Agora iniciaremos a inclusdo da regra de libera¢do no Firewall em nosso RouterOS.
Entraremos no Menu: IP=>Firewall e selecionaremos a opcdo ADD, simbolizada no
Winbox pelo icone 4 , ap0s isso sera exibida uma tela de Firewall Rule como a

Imagem60.

Fiter Rules | NAT Mangle Service Pots Connections  Address Lists  Layer? Protocols

(=) (o] 0] ] [ e

00 Reset Al Counters |

# ]

Src. Address

0D

100

: place hotspot rules here
11X | 8 passthrough  unused-hs.
12  accept input

192.168.10.0/24

|Dst. Address |Proto...|Src. Pot

6 tep)

17 ...
6 tcp)

6 )

[Dst.Pott_|in. Inter... Out. Int... | Bytes
2498

64872:64...

64872
64872-64...

58

Imagem 59: Liberando acesso do Winbox no Firewall
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No campo Chain selecionaremos a opc¢éao forward, ou seja, € todo o trafego que
passa pela Routerboard, no campo Protocol selecionaremos a op¢ao 6(tcp) e ho campo
Dst.Port colocaremos a porta 8291, que é a porta por onde o Winbox se comunica com o
RouterOS, apoés isso devemos clicar na guia Action e no campo Action selecionar a opcao
accept e em seguida OK.

Os demais campo deverdo permanecer no padrao do RouterOS, como na imagem
abaixo.

Firew 8291 o]
General | Advanced Btra Action  Statstics oK
Chain: [forward I8 el
Src. Address: | v Aoply
Dst. Address: | v
Protocol: [][6 tcp) IS Comment !
'13 g Src. Pott: | A Copy
§g Dst. Port: [1(8291 ]a Remove 454
4D Any. Pott: | v Reset Conters | | 454
5D
6D 2P | |7 | [ Reset Al Counters | | 226
7D In. Interface: | |v 2
8D 2
9D Out. Interface: | e
100
iz place hotspot rule :
11X 8 passthroug Packet Mk | 4
11250 P36cpt | Comnection Mark: | 4 =
13 f accept
Routing Mark: | e
Routing Table: | e
Connection Type: | v
Connection State: | ]'
14 tems (1 selected) —

Imagem 60: Criando regra de acesso do Winbox
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Na imagem abaixo podemos visualizar como ficara a tela inicial do Firewall apds a
inclusdo da regra de liberacdo do acesso do Winbox ao RouterOS.

Imagem 61: Firewall apds a inclusdo da regra de acesso do Winbox

Apés a criacdo dessa regra podemos novamente nos conectar ao RouterOS pelo
endereco de ip como efetuado anteriormente e pode ser visualizado na Imagem23 deste
manual, pois essa regra ira liberar o acesso do Winbox ao RouterOS.
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O Hotspot também cria automaticamente regras no NAT ao ser configurado, nesse

caso nao é necessério fazer nenhuma configuracao nas regras criadas dinamicamente por
ele.

Mangle Service Ports  Connections Address Lists ~ Layer7 Protocols
[ 7] [ Reset Courters || 00 Reset Al Courters |
# | [Adtion /|cnain  [Src. Address [Dst. A [Proto... [Src. Pot [Dst. Pot _|[In. inter...[Out. Int...
0D @jump dstnat
1D asjump
6D ajump 6 tep)
7D @jump 6 tep)
12D  ajump 6 tep)
14D  @ijump 6 tep)
16 =lmasquerade 192.168.10.0/24
- place hotspot nes here
15X | 8 passthrough
17 =lredrect 192.168.10.0/24
2D =lredrect

20
53
53
20
443
80

G

Imagem 62: NAT ap6s a inclusdo das regras pelo hotspot
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11.6. TELA DE AUTENTICAGAO DO HOTSPOT

A partir de agora se tentarmos navegar na internet seremos redirecionados a tela
padrao de autenticacdo do hotspot como na imagem abaixo. Essa tela solicitara as
credenciais do cliente para que o hotspot efetue ou ndo a autenticacdo dele no servidor.

Nesse momento 0 nosso servidor hotspot ja estd em funcionamento.

hitp%3A%2F% O ~ B & || @ internet hotspot > login x

login
password ||

OK

HOTSPOT GATEWAY

Tk

Imagem 63: Tela de solicitagdao de credenciais
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ApGs preenchermos as credenciais na pagina de autenticagdo do hotspot com o
usuario e senha admin criados anteriormente, somos autenticados no hotspot.

Como mostra a imagem abaixo entraremos no Menu: IP=>Hotspot e clicaremos na
guia Active, essa tela nos mostra 0s usudrios que estado autenticados no servidor hotspot no
momento, qual o ip dado a ele(address), quanto tempo ele estd conectado(Uptime),
guanto tempo a conexao esta ociosa(ldle Time) e quais séo as taxas de upload(RX Rate) e
download(Tx Rate) utilizadas no momento por cada usuario.

Server Profiles  Users I.vadlu|l'hﬂ IP Bindings  Service Pots Walled Garden Walled Garden IP List Cookies ...

i

ime ...| Rx Rate
1936bps 1984 bps

Imagem 64: Tela de usudrios autenticados
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11.7. IP BINDINGS, WALLED GARDEN E SIMPLE QUEUES

Depois de finalizada a configuragdo de nosso servidor hotspot vamos detalhar o
funcionamento de trés recursos do Hotspot, o IP Binding, o Walled Garden e o Simple
Queues.

11.7.1. ADICIONANDO UMA REGRA DE IP BINDINGS

Uma das funcionalidades do IP Bindings é a liberacdo de um usuario especifico da
autenticacdo via usuario/senha ou usuario/MAC do servidor hotspot, sendo
automaticamente autenticado ao se conectar na rede.

Hotspot
Sewvers SewerProfies Users UserProfies Active Hosts IP Bndings | Service Ports  Walled Garde

[#[=] [#][=] [=] (7]

#Mdus

e ding =&
MAC Address: |c065991d84ef - OK I
Address: v Cancel

To Address: v
Server: [servert  [3]
Type: (STESTER ¥ |

Imagem 65: Criacao de regra IP Bindings
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Agora iremos criar uma regra em gue um usuario ira autenticar automaticamente sem
precisar digitar as credencias na pagina de autenticagdo do hotspot, clicaremos na guia IP
Bindigs e na tela inicial clicaremos na opgdo ADD, simbolizada no Winbox pelo icone ¥ ,
apos isso serd exibida a tela New Hotspot IP Binding , que é a tela de incluséo das regras,

como mostra a Imagem65.

No campo MAC Address colocaremos o endereco MAC do microcomputador ou
dispositivo do cliente que queremos que autentique automaticamente e no campo Type
selecionaremos a opcédo bypassed, que permitira 0 enderec¢o contornar a autenticagcdo do

hotspot.

E possivel também bloquear enderecos para que ndo consigam autenticacdo
somente alterando o campo Type para blocked em vez de bypassed, isso fara com que o
endereco especificado ndo consiga autenticacdo no hotspot.

& Quick Set
8 Intefaces
&5 Badge

w4 PPP

= Swich

°I3 Mesh

s P

) MPLS

42 Routing Hotspot

& System Servers Server Profles Users User Profiles Active Hosts lelS-mPah Walled Garden = Walled Garden IP List Cookies

s (#][=] [][x] [a] [¥]

i:’ # | |MAC Address
S|

. Radus

X Tools »
&8 New Teminal
24 MetaROUTER
@5 Patition

|3 Make Supout if
@ Manual

B e

Address

To Address

Server

Imagem 66: Comentando uma regra no RouterOS
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Uma dica importante para uma boa organizagdo em nosso RouterOS é a identificacéo
de nossas regras.

Clicaremos com o botdo direito do mouse encima de uma regra escolheremos a
op¢do Comment no menu, como ha Imagem66.

Identificaremos a regra como Celular Guilherme, para que quando formos fazer
alguma alteracdo nas regras nés saibamos 0 que significa essa regra e nesse caso
especifico do IP Bindings, a quem esse endereco MAC pertence.

A& Quick Set
. Interfaces
4% Bidge
w4 PPP

= Swich
o8 Mesh
g 1P

' MPLS
% Routing
& System Sewvers ServerProfles Users  User Profles Active Hosts P Bndngs | Service Ports  Walled Garden  Walled Garden IP List | Cookies
Paea [+[=] [a] [v] Find
D Fles Thddress [ToAddess [sever | I —
i:;_ T serverl ]
K Tools »
@ New Teminal
4 MetaROUTER
@5 Patition

[ 3 Make Supout f
@ Menual

Bex

[=] E3

= ===

Imagem 67: Regra de IP Binding comentada
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11.7.2. ADICIONANDO UMA REGRA DE WALLED GARDEN

Uma das funcionalidades do Walled Garden ¢é a liberacdo da navegacao de algum
host especifico mesmo sem a autentica¢@o do usuério no hotspot.

Agora iremos criar uma regra que liberara a navegacédo de um site mesmo que os
clientes ndo estejam autenticados, clicaremos na guia Walled Garden e na tela inicial
clicaremos na opgdo ADD, simbolizada no Winbox pelo icone 4 , apds isso sera exibida a
tela New Walled Garden Entry , que é a tela de inclusdo das regras, como mostra a
Imagem®68.

48 Routing Hotspot

i System Sewvers SewverProfies Users User Profies Active Hosts IP Bindings  Service Pots Walled Garden | Walled Ge
® Queves [ 7] [= Reset Courters | 00 Reset Al Counters
(5] Files =
1 Log Method by
Action: @ allow C
B, Radus * il oK
XT"‘* Server: v Cancel
[ Nw Tominal Sre. Address: | |v Aoply
24 MetaROUTER ", : | |
#5 Parttion Dbl
Method: - =
|3 Make Supout rf
@ Manual Dst. Host: [|www.uolcomb] | o Copy
B e DstPot: | |w e
Path: v
His: [0 | | Reset Al Counters

enabled

Imagem 68: Criacdao de regra Walled Garden
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No campo Action selecionaremos a opcao Allow, que ira liberar o acesso, no campo
Dst.Host colocaremos o site que se deseja liberar a navegacdo mesmo o cliente ndo
estando autenticado, nesse caso o site www.uol.com.br.

Os demais campos devem ficar no padrdo do RouterOS, como na Imagem68.

Servers  Server Profles Users User Profles  Active Hosts [P Bindings | Service Pots Walled Garden | Wz

[+][=] 9] [ Feset Courer || 00 Reset A Corten |
— T —m———

allow Mml.eomhr 0

Imagem 69: Apos a criagdo de regra Walled Garden

Essa regra fara que todo o trafego de pacotes que o dominio de destino(Dst.Host)
seja uol.com.br seja permitido(Allow ) mesmo que o cliente ndo esteja autenticado no
servidor.
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11.7.3. SIMPLE QUEUES

No caso especifico do Hotspot, o Simple Queues cria automaticamente uma regra de
gueue quando o usudrio se autentica no servidor, baseado na regra de User Profile criada
anteriormente, como mostra a imagem abaixo o hotspot criou uma regra de queue para o
usuario admin dando 5M de upload e 5M de download para sua navegacao.

Simple Queues |ihfm0m|0me‘0mTypu‘

Imagem 70: Regras de Simple Queues
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11.8. PERSONALIZANDO A TELA DE AUTENTICAGAO DO HOTS POT

A tela de autenticagdo pode ser personalizada de acordo com a vontade do
administrador do RouterOS ou da empresa responsavel pelo servidor hotspot.

Como pode ser visualizado na Imagem abaixo, quando clicamos em Files 0 Winbox
nos mostra uma arvore de diret6rio dos arquivos existentes em nossa Routerboard. Nessa
arvore de diretérios podemos ver uma pasta com o nome de hotspot, nessa pasta estdo os
arquivos da pagina de autenticagcdo, que podem ser personalizados.

Entre os varios arquivos, cada um com a sua finalidade destacamos o arquivo
login.html que é o arquivo da péagina inicial de autenticagdo e por onde comeca a
personalizacdo da area de autenticagéo.

/05/20°
Sep/05/2015 23:47.00
Sep/05/2015 23:47:00
Sep/05/2015 23:47.00
Sep/05/2015 23:47:00
Sep/05/2015 23:47.00

Sep/05/2015 23:47:00
Sep/05/2015 23:47:00
Sep/05/2015 23:47:00

30items (1 selected) ‘Z.Mﬁﬂdl?l!.olﬁﬂnnd

Imagem 71: Diretdrio de arquivos do RouterOS
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Na imagem abaixo podemos visualizar uma pagina de autenticacdo do hotspot ja
personalizada.

[} Guaira

Fi | Login x

> [D guairacawifi.com.br/login?dst=http%3A%2F%2Fwww.uol.com.bres2F

F

GUAIRACA WI-FI

Seja bem-vindo ..

Menu AVISO IMPORTANTE!!!

I Login * IMPORTANTE: Clique aqui e leia os termos para a utilizagdo
da Guairacs Wi-Fi.
| bicas de login
Se voce ainda ndo fez seu cadastro per faver protecole o pedido
no protocolo, efetue o pagamento na tesouraria e apos issa dirija-
I Status da Conexao se ao CPD no horario das 13:30 s 16:30 hs, ou no perioda das
18:30 &5 22145 no Iaboratorio de informatica do 30 Andar. Somente se visitante

| Cadastro de usuirio

Académico:Use letras.
ics: idsculas.
Estamos & disposicio para solucionar qualquer divida. i
Telefone depto T.L: Professor:Use letras
minGseulas.

(42) 3622-2000 Ramal 0203

E-mail:

guilhermelevy.cpd@faculdadeguairaca.com.br

T.1. Faculdade Guairaca

© 2014 SESG

]

Imagem 72: Exemplo de tela de autentica¢do personalizada
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12. ALTERANDO A SENHA DO ROUTEROS

Para finalizar esse manual ndo podemos nos esquecer de fazer a alteracdo da senha
de acesso padrdo do administrador do RouterOS.

Para iniciar a troca da senha do administrador do RouterOS entraremos no Menu:
System=>Users , em seguida daremos um duplo clique encima do usuéario padrao
existente em nosso RouterOS, o usuario admin.

Users |Groups  SSH Keys | SSH Private Keys | Active Users

[#[=] (] (o] [v] [ ]

; Alowed Address [Last Logged In
.1: system default user
dadmn _ ful

Imagem 73: User list do RouterOS
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Sera mostrada a tela de configuragdo do usuério admin, clicaremos entdo no botao
Password .

Imagem 74: Configuragdo do usuario admin

No campo New Password colocaremos a nova senha e confirmaremos a mesma
senha no campo Confirm Password . Finalizaremos clicando em OK e seguida em OK
novamente. A senha do administrador j4 est4 alterada.

Imagem 75: Troca da senha do usudrio admin
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13. CONSIDERACOES FINAIS

Esse manual se propés, como objetivo principal, elaborar um conjunto de regras e
procedimentos para facilitar a criagdo e configuracdo de um servidor Hotspot no sistema
operacional RouterOS de um modo correto e otimizado, e assim, oferecer condi¢cbes de

utilizacdo adequada desse hotspot aos usuarios e ao administrador.

Espero que esse manual ajude e potencialize o processo de criagcao e configuracdo

do servidor.
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