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Abstract. The article presents information components anchods required
for setting up a network to use the RouterOS op®gasystem Mikrotik
company, detailing concepts like Firewall and Weloxy and further
demonstrating the configuration and implementatiérthe Hotspot tool in an
academic public, in order to obtain and manage mmoetrol band of users,
improving effectively blocking traffic and hits thdo not have network
authentication.

Resumao O artigo apresenta informagBes de componentes é&odus

necessarios para configuragcdo de uma rede ao atilizsistema Operacional
RouterOS da empresa Mikrotik, detalhando conceitmao Firewall e Web
Proxy e na sequéncia demonstrando a configuracdmmementacdo da
ferramenta Hotspot em uma rede publica académiam, © objetivo de obter
e gerenciar um maior controle de banda dos usuamesihorando o trafego
de forma eficaz e bloqueando acessos nao autorszadede.

1. Introducéo

A Internet é utilizada atualmente em muitos segowie um ambiente corporativo,
sendo que seu uso torna-se quase indispensavefjparama empresa sobreviva em
meio a constantes mudancas.

A competitividade entre as empresas possui um aitele manter servicos de
qualidade é preciso. Possuir um servico que atasd@ecessidades do publico € algo
imprescindivel para o seu status. Nesse projetoidientificado a necessidade de
aumento da qualidade nos quesitos de velocidaddegd da Internet em um ambiente
publico académico, de modo a garantir aos usuéaadsstituicdo um servico amplo e
com qualidade.

Assim foi realizada uma proposta de implementagiand servidoHotspotno
ambiente publico académico, aplicando politicaseguranca comé&irewall e Web
Proxy, autenticacdo por usuério para melhorar o contteleanda e trafego de usuéarios,
efetuando o bloqueio dos utilizadores que ndo $endcarem na rede académica,
mostrando quais as vantagens de se utilizar uensstieHotspotdentro desse mesmo
ambiente.



2. Fundamentacéo teodrica

Na sociedade contemporanea a utilizacdo das redesmdputadores e a Internet sao
imprescindiveis para quase todos os ramos queautilios sistemas de informacéao.
Kurose e Ross (2003) citam que a Internet publichasicamente uma rede de
computadores em escala mundial, ou seja, ela énsdyel por conectar milhdes de
equipamentos, desde computadores pessoais, sesjidispositivos moveis e até Web
Tv's em todo o planeta. As redes de computadoreacdedo com Pinheiro (2003)

foram criadas a partir da necessidade de comgartitacursos da informacao e

computacionais, como impressoras e arquivos nasresag € um dos primeiros

sistemas utilizados com o auxilio das redes de atadpres foi em 1964 para reservas
de passagens aéreas.

De acordo com Rainer e Cegielski (2011) a Inteopetrra através da distancia,
tempo e linguas diferentes, por meio de um ambienté-conectado, permitindo que
as pessoas compartilhem e acessem informacgGesnda fvais dindmica e com varios
processos. O'Brien (2006) informa que o uso dametetraz eficiéncia aos negocios das
empresas, fazendo com que ela possa alcancar s@resasm mundo globalizado, seja
no ramo de produtos e servi¢os, atendimento antel®u outro setor que sempre esteja
em mudanca devido as novas tecnologias.

Tanembaum (2003) explica que uma rede de comp@s@ssociada a Internet
tem varias funcdes para um segmento, como por dgegsapum meio de comunicacao
eficaz entre os funcionarios de uma empresa, anidia recursos como 0 correio
eletrdnico €-mail), podendo ser um facilitador em negdécios eleta®icom outras
empresas, fornecedores e clientes tornando maigreé a realizagdo da compra ou
venda de suprimentos. Complementando Primak (28%8l)ca que a partir da alianca
entre equipamentos de informética e a Internethonel a agilidade e praticidade ao
acessar informacdes e no gerenciamento nos bemgineis de uma empresa, com 0
principal objetivo de dinamizar processos que argeam burocraticos e que
demandavam um maior tempo e pessoas envolvidas.

Tanembaum (2003) explana sobre pequenas e méd@esas que podem ter
mais de uma filial inclusive em outras localidadaeaises, e que a Internet possibilita
uma comunicacdo imediata para resolucdo de problefaailitando o acesso a
informacdes disponibilizadas em modo-line como extratos financeiros, averiguacéo
de impostos e estoques entre outros, independerdeaddisposicdo geografica. Comer
(2009) cita que a ligacéao entre os computadoresadauem cada area do negocio, seja
na propaganda, na producdo ou transporte de psdito seu uso final como o
faturamento e contabilidade.

Magdalena e Costa (2003) cita que a insercdo deasndgcnologias de
informacé&o e comunicacdo no ambiente escolar aameos$ processos de producao de
redes, pessoais e coletivas, dando oportunidadag@a de rotas alternativas e criativas
entre os pontos conectados. Essa rede de usuariestados proporciona a superacao
das barreiras disciplinares e das hierarquias diédo.

A Internet tem oferecido um grande suporte ao ensneducacdo, pois
conforme Costa (2007) a quantidade de informac@gmuibilizadas em milhares de
sites sdo imensas e podem ter varias finalidade® @resso a sites de empresas com
produtos e servigos, conteudo jornalistico com rassudiversificados como politica,



economia, trabalhos académicos, empregos, espétdaspff (20096) cita também
ambientes virtuais de aprendizagem, assim comatalRtoodlee o Portal AVA, que
com o apoio da Internet proporciona grande flexibde de horarios para acessar,
inserir, ler ou retirar materiais tornando esséesia um grande aliado da educacao
independente da localizacdo geografica, transpdraiieeiras de tempo e espaco, e
Kalinke (2003) ainda destaca um maior desenvolvimemdividual pois as
possibilidades de interacdo que a Internet propoacsdo muitas, e permite ao aluno
definir qual o melhor método para a sua aprendipag® um mesmo assunto, podendo
utilizar videos, imagens, textos ou outros subsidieegando a um resultado comum.

Além da Internet que se expandiu com o desenvohinelas redes de
computadores, houve também os Sistemas de Infoomtagise expandiram, como dito
por Olifer e Olifer (2008)os sistemas de informagsédoram disponibilizados por que
houve uma unido entre as redes de computadorestedeasmunicacdes, e segundo
Audy, Andrade e Cidral (2005) foram utilizados comecanismos para deixar esses
sistemas mais robustos, por que as tecnologiasegantas trouxeram mais agilidade e
melhor competéncia ao manipular uma informacdo,ddaa ela uma melhor
confiabilidade ao disponibiliza-la pela Internetauiro meio de comunicacao.

Boghi e Shitsuka (2007) descrevem alguns tipos ideer8as de Informacéo
utilizados em diversas empresas como o Sistemaod&dle de Processos, Sistema de
Automacdo de Escritérios com a ideia principal dmatizar tarefas administrativas
rotineiras com o objetivo de agilizar a produtiddano escritorio e outros Sistemas de
Apoio a Deciséo, Orientado para Executivos ou Desemo, Inteligéncia Artificial e
Sistemas de Comunicacdo e Apoio ao Ensino. AindghBe Shitsuka (2007)
descrevem os Sistemas de Apoio ao Ensino como sendauxilio ao treinamento de
funcionarios e alunos como o objetivo fortalececomhecimento usando sistemas
learningcomo uma solucao relativamente barata de ensijjue @possa ser acessado em
qualquer local que possua conexdo com a Interrmp@mentando Comer (2009)
elucida que instituicdes de ensino tém, em todasivas de conhecimento, do ensino
basico até a graduacdo, fornecido aos estudani@®fessores acesso imediato a
informacgdes em bibliotecas-line para os estudantes facilitando o aprendizado.

Com o aumento da utilizacdo da Internet em amisestadémicos necessita-se
de um modo de facilitar a disponibilizacdo da ctmetade, para um controle mais
amplo da rede que sera disponibilizada podemagautib RouterOScomo servidor de
rede, segundo a documentacao oficial do site wikiotik.com (2015) oRouterOSé
um sistema operacionatand-alonebaseado né&ernel Linuxv.3.3.5, instalado em um
microcomputador ou rodando em uRRauterboardele transforma-se em um poderoso
servidor de rede com varias ferramentas, tais ceamgidor DHCP, cliente DHCP,
Hotspot, limitador de banda, Firewalljeb Proxy VPN, entre outros. Segundo Primak
(2015) um servidor de rede é um equipamento cuygdf primaria € servir e controlar
a rede a partir de regras, que sao as informagbesrdiguracao que Ihe séo atribuidas.

Tsuji e Watanabe (2000) explicam que o DHCP é umig®e que fornece
automaticamente enderecos de IP de uma faixa d=egas$ previamente configurada
pelo administrador da rede. Quando o DHCP é utitizzam uma rede de computadores
ele determina um endereco de IP dinamicamente aignocomputador ou dispositivo
movel baseado nas regras prévias implementadasvidar de rede.



Em um ambiente académico em que sdo varios acessukaneos por parte
dos utilizadores, € necessario um administradoedies estar atento a todas as situagdes
que podem causar riscos ou acessos indesejad@scuigos dos utilizadores. Torres
(2010) cita algumas situacdes que as empresas egqtéstas como 0 acesso fisico ou
l6gico de pessoas ndo autorizadas a lugares osstiobtencdo de senhas de usuarios e
até mesmo os locais onde equipamentos fisicos akt@mos. Portanto é necessario
utilizar sistemas de seguranca eficazes como seesddeFirewall, Web Proxye
sistemas de autenticagdo de usuarios para teritar @sses problemas. Nakamura e De
Geus (2007) explica que as falhas na seguran¢candastema trazem prejuizos ao seu
desempenho, os problemas podem surgir devido afdtmees: erro na criacdo das
regras ou erro na implementacao dessas regras.

Comer (2009) conceituaFirewall com uma barreira entre a rede de
computadores de uma empresa e a Internet, refarcasdpoliticas internas de
seguranca da corporacao. Primak (2015) desdfeesvall como um dispositivo que
tem a finalidade de estabelecer uma politica deraaga eficiente em uma rede de
computadores. Neto (2004) explana quéiewall tem como uma de suas fungdes,
avaliar os cabecalhos, desviar o pacote do destdestruir ou libera-lo para trafego até
o destino inicial, baseando-se nas regras previ@memplementadas. Carvalho (2005)
descreve comé&irewalls hibridos, o uso dos recursos de filtro de pacetesonjunto
com proxiespara proporcionar um melhor desempenho, essal@porewall fornece
uma verificagdo mais completa aos servicos quessigae de um nivel de verificacao
maior, tal como FTP.

O Firewall configurado ndRouterOSoi utilizado como método de protecdo do
sistema por estar sujeito aos riscos da rede extentretanto aposkirewall efetuar o
tratamento dos pacotes é necessario algum métadauqilie na filtragem dos dados
gue possam causar danos ao funcionamento do sjstersse caso ®Web Proxy
Carmona (2006) explica queVideb Proxyserve como um filtro de conteddo, em que o
administrador da rede define o que pode ser acessadao pelos usuarios na Internet,
e 0 que nao for autorizado sera bloqueado e emdsegera apresentada uma tela com
uma mensagem alertando o usuario da restricdo lk@agoateudo. Ainda segundo
Carmona (2006) ®Web Proxypossui uma funcionalidade @acheOnDiskque serve
para aumentar a velocidade da conexdo com a ibteawéando a utilizacdo
desnecessaria do link, ele delimita uma area raodigido e armazena o contetudo das
paginas mais acessadas, impedindo assim a busdafolasacdes repetidamente na
Internet.

Forouzan (2008) complementa que o filtro de pacdéesmWeb Proxyanalisa
as informac0des disponiveis nos cabecalhos de wersiP e TCP/UDP) e nos pacotes
de camadas de uma rede para determinar se h&&estds dados requeridos pelo
usuario. O modo de configuracdo utilizado RouterOSsera o transparente, como
define Peterson e Davie (2004) ele analisa os paapte passam através dele sem que
fique visivel ao transmissor ou receptor em cashibdeaacdo do conteido, mas no caso
de bloqueio oWeb Proxyalertara o usuario. O modo d&eb Proxytransparente
utilizado nédo solicita configuracédo especifica goipamento do usuario nem mesmo
uma autenticacao prévia.

Conforme Sousa (2010) o controle de acesso tem &wmgéo permitir 0 acesso
do usuario a sistemas e aplicacdes somente sedenciais dos usuarios forem validas,



a autenticacao do usuario também tem como fungéiootar as permissdes do usuario,
segmentando por perfis o que ele pode e ndo pasdsac Tanembaum (2009) informa
que todo sistema computacional que tem a inteng&eidseguro deve determinar que o
usuario faca a autenticacdo ao conectar-se. Farq@g88) explica que a autenticacao
do usuario ira verificar a sua identidade ou da@sso que deseja se comunicar com 0
sistema protegido, para tal controle de acessogéizado a ferrament&iotspotdo
RouterOS No ambiente académico utilizado nesse projetautanticacdo se da por
usuario e senha ou usuario e endereco MAC, seg8talllings (2008) o controle de
acesso tem como funcédo limitar a utilizacdo dotersias e aplicacbes baseados nos
enlaces de comunicacéo da rede. Para isso cadsitligp precisa ser identificado para
obter acesso a rede, de modo que a liberacéo gsoaeeonteldo possa ser adaptada de
modo diferente a cada usuério autenticado.

Nakamura e De Geus (2007) explana que para o oautdlizar a internet de um
servico deHotspot ele precisa iniciar seu equipamento sem fio com agaptador
wirelesspara acessar a rede, esse acesso ainda dependmaes equipamentos e
servidores estao configurados.

Conforme especifica a documentacédo oficial dowikeé mikrotik.com (2015) o
Hostspotdo RouterOSdisponibiliza aos usuarios acesso a rede utilizamda conexao
cabeada owvireless O usuario sera direcionado até a uma teldode onde sera
requerida uma credencial para a sua autenticaci@ola/Aconforme a documentacéo
oficial do site wiki.mikrotik.com (2015) esse sist@ € indicado para instituicbes de
ensino, hotéis, aeroportos, cafés e outros loecsagcessitem disponibilizar o acesso a
internet de modo publico. Esse modo de conecti@ds requer do usuario nenhuma
instalacao dsoftwareadicional e nenhuma configuracdo de rede espacific

Complementando a documentacao oficial do site mikrotik.com (2015) o
Hostspotdo RouterOSpode utilizar diferentes métodos de autenticagd® dalientes,
utilizando uma base de dados localRmuterO$ ou um servidoRadiusremoto. Ainda
conforme a documentacao oficial do site wiki.mikkatom (2015) oHotspot do
RouterOSpermite a criacdo de perfis de usuario com ditesepermissoes, restricbes
de conteudo, limites de banda, limite de utilizap®o tempo, restricdes de horério,
restricbes de quantidade de fluxo de dados, etc.

A documentacao oficial do site wiki.mikrotik.comO{@5) complementa que
pode ser criadas regras d@ypassed ou seja, tirando a obrigatoriedade de
preenchimento de credencias de usuarios previamesnéigurados, oRouterOS
disponibiliza também a funcaalled Gardenque libera o0 acesso a sites previamente
especificados pelo administrador mesmo sem a a&aeabd nadHotspot No Hotspotdo
RouterOSpode ainda serem criadas contas de acEsah que permite ao usuario ter
uma conexao por um periodo de testes a rede pdempo previamente determinado
pelo administrador da rede.

Em nosso projeto, a implementacdo de latspotesta atrelada a distribuicao
do sinal de rede utilizando pontos de acegseless(AP), conforme define Nakamura
e De Geus (2007) APA€Ccess Pointsao dispositivos que fornecem conectividade a
microcomputadores e dispositivos moveis ndo neeesik o uso de cabeamento.



3. Materiais e Métodos

O presente projeto parte da premissa que hoje @ons@ tornou uma grande rede de
pessoas e instituicbes que precisam estar conectauetantemente, sob o risco de
prejuizos, sejam eles financeiros, culturais, jpolét etc. O crescimento do mercado
tecnoldgico e as facilidades de pagamento trazigtss empresas de venda também
fizeram com que a quantidade de usuérios que n&sessestar conectados
constantemente aumentassem. Atrelado a esse auneata necessidade de serem
criados métodos com a finalidade de facilitar essaexdo do usuario a internet,
independentemente da finalidade, seja ela, laadralho ou estudo.

Sabendo dessa necessidade de conexdao constantadae lavando em
consideracao que essa conexao deve ter um nivglaidade aceitavel e um nivel alto
de seguranca para que 0s usuarios nao sejam pegjodiesse projeto ira implementar
uma solucéo de conexao internet que imponha regoasmissdes de conectividade aos
usuarios em um ambiente académico.

Anteriormente esse ambiente possuialininde internet que era distribuido por
roteadores wireless com uma senha Unica e sem mectitério de permissao e regras
de bloqueio de usuarios ndo autorizados, ou sejapmsacadémico fornecesse a senha
para um usuario ndo autorizado, esse entdo poatdizar da conexdo de internet do
ambiente académico.
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Figura 1: Representagao da infraestrutura fisica de rede do ambiente académico anterior a
implantacdo do Hotspot. Fonte: Elaborada pelo autor

A infraestrutura anterior a implantacdo do novdeimera composta por:
. 01 Modem Roteador VDSL
. 01 Switch 16 portas 10/100
. 05 Roteadore®ireless52Mbps
. Computadores martphoneslos Académicos



O link de internet da instituicdo era autenticadoym modem VDSL e enviado
ao switch que fazia a distribuicdo tlok aos roteadores wireless, o0 modem VDSL
também era responsavel pela distribuicdo dos ecuierde IP através de um DHCP
server configurado nele, os roteadores wirelessypaivez recebiam os enderecos de IP
em seu DHCRClient e novamente faziam a distribuicdo dos enderecol$ dmm a
ajuda do DHCPserver configurado em cada um deles individualmente,asdetime
estava configurado para 24 horas, que regularnfani@ com que o DHCRBerverdo
roteador wireless travasse devido ao uso de todos os enderegos d iRAnge
disponiveis.

Cada roteador tinha um SSID o que fazia com que aeadémico tivesse que
mudar de local de estudo, ele tivesse que se deseondo roteador onde estava e
conectar no roteador mais préximo, ainda sobretadores, a senha era Unica, o que
facilitava a conexao de usuarios ndo autorizados.

Apés verificarmos os erros existentes na infraastauutilizada, foi buscado
entdo uma proposta de implementacdo de uma infuagst e um sistema que
unificasse 0s usuarios em um servidor, com a stgpioposta:

. Padronizacéo do SSID;

. Praticidade em alteracdes futuras na estruturadig

. Centralizacdo de um DHCEerver

. Controle de permissfes e regras de acesso dasassa internet;
. Controle de banda dos usuérios;

. Blogueio de conteudo através de Wab Proxy

ApoOs a proposta elaborada ser aprovada pela didgaostituicio o primeiro
passo foi escolher um sistema operacional robuston&avel, capaz de suprir essas
necessidades e que possuisse essas funcionallesbesias, esse sistema operacional
também deveria possuir uma ferramenta que crie e@mwider Hotspot, aplicativo
essencial para o desenvolvimento do projeto.

O escolhido foi o Sistema OperacioributerOSda empresaMikrotik, esse
sistema pode ser instalado tanto em um microcordputaaseado na arquitetura X86
como pode ser adquirido juntamente com bardware compativel que também é
fabricado e fornecido pela emprddirotik. A opcéo escolhida para esse caso foi a da
utilizagdo daRouterboard pois a mesma ja € manufaturada com as espediisac
necessarias para o funcionamentdkaoterOS

Apds a escolha do sistema operacional para a baseoslsa implantagdo
precisamos efetuar a configuracadRtauterboardpara a implantacao.

Inicialmente escolhemos quais interfaces Riauterboardserdo responsaveis
pelo recebimento daplink da internet e a que vai ser responsavel pelaalfer do
fluxo de dados ja tratados pdRouterOSpara oSwitche consequentemente para os
AP’s gue forneceréo internet aos usuarios cadastrezhomearemos elas de etherl e
ether5 como UpLink e OutSwitch respectivamente.

AplOs a padronizacdo das interfaces nos criamogdasss List isto €, os
enderecos de IP que serdo reconhecidosRmmléerboarde que poderdo navegar dados



dentro dela, ap0s a criacdo Adress Listcriamos um IP POOL, que é uma faixa de
enderecos de IP que seré& disponibilizada pelo DE&#Reraos usuérios ddotspot

Depois de criado o IP POOL podemos criar o DH&#vere fazer a sua
configuracdo, assim com a configuracdo dalé@vorks que especificara Gateway
para a rede criada. Na configuracdo do DHCP espa@mos que todo o equipamento
conectado a porta OutSwitch receberd um enderectP de esse endereco ficara
disponivel para ele durante 2 horas, como confijunaa opcad.eases Ainda na
configuracdo do DHCBerverescolheremos qual sera a faixa de enderecos deelP
sera fornecido pelo DHCBerver essa opcao pode ser escolhida no caAudress
Pool.

Logo apés a configuracdo do DHGC3erver criaremos um DHCRClient, o
DHCP Client sera responsavel pela recepcdo uink de internet, recebendo
dinamicamente as configuracdes de um servidor DEXIErno. Desse modo, mesmo
que haja uma mudanca no endereco de IP do uplinktemet, seja pela troca do
modem, plano ou operadoRouterOSdinamicamente adotara as novas configuracoes
do novouplink

Nesse momento &outerboard podemos conectar o cabo degplink a
Routerboard a conexao daplink naRouterboarde o reconhecimento daplink pelo
DHCP Clientfaz com que &outerboardesteja conectada na internet.

A proxima etapa foi a configuragdo @arewall, para fazermos Routerboard
navegar precisamos configura-lo para que a noskatneesse permissao darewall
para trafegar dados, com essa regra criada efesu@moonfiguragcdo do NAT da
Routerboard a regra de mascaramento do NATRizauterboardse faz necessaria para
que ao sair da rede interna o usuario que navegaamaseu endereco de IP da rede
local com o IP valido disponibilizado pela integadpLink, na op¢cdo NAT também
criamos a regra de redirecionamento da porta 8p)(pra a porta do nossbeb
Proxy, que sera configurado a seguir, usaremos a pb2& 3ara aVeb Proxy

Nas configuragbes deNeb Proxy ao habilitarmos seu funcionamento
precisamos também informar qual porta ele utilizzaéa receber os pacotes a serem
tratados, também foi informado um e-mail de conpali@ os usuarios que necessitarem.
Foram criadas duas regras de bloqueioNeb Proxy uma para a palavishared e
para a palavraourceforge, assim os usudrios ddotspotndo poderiam acessar esses
sites. Foram criadas regras também para o blogeetontetdo pornografico.

Na sequencia criamos 0 servidétotspot que usou essas configuracoes
anteriores como base para seu funcionamento, ess@lo utilizou a interface
OutSwitch e efetua o controle das permissdes asetg acesso a internet.

ApOs criarmos o servidor nds prosseguimos comag&oi dos perfis de usuario,
gue seria utilizado depois para diferenciar usgatmm uma banda maior e permissdes
especificas, de usuarios com uma banda reduzidlagadios especificos. Nesse caso,
foram criados usuarios com autenticacdo utilizasdoha para os administrador e
diretores, e usuarios que fariam a autenticacawin@lacdo com o endereco MAC de
seu computador ou dispositivo, nesse caso 0 acadéndio poderia passar suas
credenciais para outro utilizador da rede ndo &mado, porque oHostpot faz a
verificagdo com base em suas credenciais vinculada endereco MAC do
microcomputador ou dispositivo.



Para usuarios que ainda nao sao cadastrados gatibsra utilizar a internet da
instituicdo de ensino superior configuramos regtadValled Garden que libera o
trafego de sites especificos, escolhidos pelo adtrador mesmo sem o usuario ter
autenticado no sistema.

ApoOs a configuracdo ddotspote cadastro dos usuarios a pagina de acesso que
aparece quando o utilizador tenta a autenticacipdtronizada para ajuda-lo, e dar
uma identificacéo visual padronizada da instituigéadémica.
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Figura 2: Tela de autenticacdao do Hotspot. Fonte: Elaborada pelo autor

Assim que as configuragbes acabararRoaterboardfoi conectada a rede da
instituicdo para seu funcionamento, ela foi posiada entre 0 modem VDSL eswitch
de distribuicdo do trdfego dos dados,smetchforam conectados os AP’s configurados
internamente como modo AP, isto &, recebem os gmqwdr cabo e repassam por
wirelesssem fazer alteracdes, ficando sob responsabilidad®outerOSo controle de
DHCP Server Firewall, Web Proxyetc.

A infraestrutura da rede da instituicdo ficou dasselo apresentado na figura a
seguir apos as alteracgoes:
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Figura 3: Representacdo da infraestrutura fisica de rede do ambiente académico apds a
implantacdo do Hotspot. Fonte: Elaborada pelo autor

Devido as configuracdes feitas, todos os usuariges §p conectam a rede
wirelessdisponibilizada na instituicdo recebem um endemedP da rede local e é
direcionado ao portal de autenticacdo para digiteass credenciais e se corretamente
digitadas, o usuario é liberado para o acesseegitestando sujeito as regras impostas
peloRouterOS

4. Resultados

A implementacdo do sistema operaciofauterOStrouxe grandes vantagens aos
usuarios e ao administrador da rede wireless disfiaada aos académicos da

instituicdo de ensino superior, o administrador epdelsolver questdes de seguranca
mais rapidamente pela facilidade da sua interfa@&fcg, e os usuarios puderam utilizar

a internet disponibilizada pela instituicdo de Bascom mais seguranca, € com 0S
limites de banda especificados no servidotspothouve uma melhor administracao e
utilizacdo da banda disponivel, foi possivel tamhém controle minucioso de quais

usuarios poderiam ou nao acessar a internet.

A instalagdo dd&outerboardtambém propiciou ao administrador uma agilidade
na implementacdo ddotspot por se tratar de umardwareque ja vem com o sistema
operacional instalado, ndo dando brechas de indimigikade entre osoftwaree o
hardware

O Web Proxydisponibilizado peldRouterOSambém traz uma maior seguranca
aos administradores, pois bloqueia o trafego ddsslgue possuam um contetudo que
seja de caréater ofensivo ou que possa burlar esigés de utilizacdo da instituicdo de
ensino superior.

A regra deWalled Garderfuncionou como uma propaganda para a instituicao
de ensino, pois foi liberado o trafego do seu g#Ea a navegacdo, mesmo a usuarios
gue nao estivessem autenticados, ou seja, vistantéuristas que passarem por frente
da instituicdo e se conectarem a rede wirelessnpamtmhecer a sua infraestrutura e
cursos contidos no seite



Em suma, o projeto aumentou meu conhecimento profial durante seu
periodo de implementacéo, os resultados obtidosletam a proposta inicial enviada a
diretoria da instituicdo de ensino, trazendo vastagompetitiva para a empresa.

5. Consideracgdes Finais

Com a necessidade de crescimento profissional aeste na oportunidade de
satisfazer as metas estabelecidas em um estudmlantacédo do sistema operacional
RouterOSproporcionou a mim o aumento da minha concepcéotendimento sobre
como, quando, de que modo fazer, colocando-me mtefrde questdes técnicas
aparentemente sem solugcéo, mas que em uma segstadamais detalhada fizeram com
gue eu criasse modos e desvios l6gicos, para chedaral do projeto obtendo éxito.

Uma outra oportunidade que conquistei com a reglzadesse projeto foi a
criacdo de um manual de configuragédo e implementdo&outerOS que tem como
principal finalidade o auxilio aos administradodesrede que possuirem duavidas.

A melhoria constante do conhecimento continua, €miximos passos Sao
referentes a otimizacéo e criacdo de novos prosessegras para a seguranca da rede
utilizada no trabalho, incluindo regras Hegewall, Web Proxg modos diferentes de
autenticacdo dos usuarios. Serdo levantadas tambéstdes de seguranca quanto a
diferenca de perfis de usuario na hora da conex@e,propicie ao administrador a
possibilidade de efetuar o bloqueio ou liberacdauai® gama de equipamentos em
determinada época, como por exemplo em periodgeaas efetuar o bloqueio dos
dispositivos moveis que possam facilitar fraudescessos indevidos nesse momento,
e apos a implementacéo dessas novas funcionalidad@sngéo é propiciar o aumento
na qualidade dos servicos prestados pela instituica
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